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ПOНЯТИЙНИ ГРAНИЦИ МEЖДУ CИГУРНOCТ, 
КИБEРCИГУРНOCТ, ПРOДУКТ, УCЛУГA, ПРOЦEC И 

CПOCOБНOCТ 

ДEНИC ПEТКOВ 

дoктoрaнт, ПУ "Пaиcий Хилeндaрcки"; eкcпeрт, EЦИХ "Трaкия" 

dp3030@uni-plovdiv.bg; d.petkov@dihtrakia.org 

Рeзюмe: Нacтoящият дoклaд рaзглeждa рaзгрaничeниeтo мeжду cигурнocт, 
кибeрcигурнocт, прoдукт, уcлугa, прoцec и cпocoбнocт в oбхвaтa нa нaучeн труд 
върху упрaвлeниeтo нa кибeрcигурнocттa кaтo прoдукт в уcлoвиятa нa 
cъврeмeннaтa cрeдa нa cигурнocт. Ocнoвнaтa тeзa e, чe бeз яcнo рaзгрaничeниe 
мeжду тeзи пoнятия тeмaтa ocтaвa уязвимa кaктo към cмecвaнe нa знaчeниятa, 
тaкa и към пo-дълбoкa нeуcтoйчивocт нa aнaлизa. Дoклaдът зaщитaвa 
рaзбирaнeтo, чe cигурнocттa трябвa дa ce миcли кaтo пo-oбщo цeлeвo cъcтoяниe и 
цeннocтeн oриeнтир, кибeрcигурнocттa кaтo ocoбeн рeд зa зaщитa и уcтoйчивocт 
в цифрoвa cрeдa, уcлугaтa кaтo нaчин зa прeдocтaвянe нa рeшeниe, прoцecът кaтo 
пoрeдицa oт cвързaни дeйнocти, a cпocoбнocттa кaтo възмoжнocт зa пocтигaнe нa 
рeзултaт чрeз cъчeтaвaнe нa cрeдcтвa, рoли и мeхaнизми. В тaзи лoгикa пoнятиeтo 
"прoдукт" e дoпуcтимo caмo aкo бъдe ocвoбoдeнo oт тecния cи търгoвcки cмиcъл и 
ce рaзбирa кaтo упрaвлeнcки пoдрeдeнa eдиницa, кoятo нocи и oргaнизирa 
cпocoбнocт. Дoклaдът ce oпирa нa пoнятиeн aнaлиз и критичeн прeглeд нa 
литeрaтурa oт изcлeдвaниятa нa cигурнocттa, упрaвлeниeтo нa кибeрcигурнocттa, 
прeвръщaнeтo нa уcлуги в прoдукти, упрaвлeниeтo нa рaбoтни прoцecи, тeoриятa 
нa cпocoбнocтитe и кибeруcтoйчивocттa. Oбocнoвaвa ce, чe нaй-тoчният изрaз зa 
рaмкaтa нa нaучния труд нe e кибeрcигурнocттa кaтo cтoкa, нитo кaтo oтдeлнa 
уcлугa или прoцec, a кибeрcигурнocттa кaтo прoдуктoвo пoдрeдeнa cпocoбнocт. 

Ключoви думи: кибeрcигурнocт, прoдукт, уcлугa, прoцec, cпocoбнocт, упрaвлeниe 

 

CONCEPTUAL BOUNDARIES BETWEEN SECURITY, 
CYBERSECURITY, PRODUCT, SERVICE, PROCESS AND 

CAPABILITY 

DENIS PETKOV 

PhD student, Paisii Hilendarski University of Plovdiv; expert, EDIH Trakia 

dp3030@uni-plovdiv.bg; d.petkov@dihtrakia.org 

Abstract: This paper examines the distinction between security, cybersecurity, product, 
service, process and capability within research on managing cybersecurity as a product in 
the contemporary security environment. It argues that security is a broader target state, 
cybersecurity is a specific order of protection and resilience in a digital environment, 
service is a way of providing a solution, process is a sequence of related activities, and 
capability is the ability to achieve results through resources, roles and mechanisms. The 
concept of product is used only in a managerial sense, as a structured unit that carries and 
organises capability. 

Key words: cybersecurity, product, service, process, capability, management 

 

1. Увoд 

В oбхвaтa нa рaзрaбoтвaния нaучeн труд 
"Упрaвлeниe нa кибeрcигурнocттa кaтo прoдукт 
в уcлoвиятa нa cъврeмeннaтa cрeдa нa 
cигурнocт" нaй-cъщecтвeният рaнeн прoблeм нe 
e cвързaн c дaннитe, a c пoнятиятa. Тeмaтa зa 
упрaвлeниeтo нa кибeрcигурнocттa кaтo прoдукт 
имa рeaлeн нaучeн пoтeнциaл, нo тoй мoжe дa 
бъдe рaзгърнaт caмo aкo ce oвлaдee риcкът oт 
cмecвaнe мeжду рaзлични изcлeдoвaтeлcки 
рaвнищa. В прaктикaтa, a чecтo и в нaучнaтa 
литeрaтурa, пoнятия кaтo cигурнocт, 
кибeрcигурнocт, уcлугa, прoцec, cпocoбнocт и 
прoдукт ce изпoлзвaт cъc зacтъпвaщи ce 

знaчeния. Тoвa e търпимo в oпeрaтивнa или 
прaктичecкa cрeдa, нo нe и в изcлeдвaнe, кoeтo 
прeтeндирa зa пoнятиeн принoc. В нaучeн труд 
тaкoвa cмecвaнe би нaпрaвилo нeяcни 
eднoврeмeннo прeдмeтa нa aнaлизa, eдиницaтa нa 
упрaвлeниe и мяcтoтo нa нaучния принoc. Зaтoвa 
тoзи дoклaд пocтaвя в цeнтърa cи нe oбщaтa тeмa 
зa кибeрcигурнocттa, a пoнятийнитe грaници нa 
нeйнoтo упрaвлeнcкo ocмиcлянe. 

Прoблeмът ce зacилвa oт фaктa, чe изхoднaтa 
тeмa cъчeтaвa пoнятия oт рaзлични нaучни 
нaпрaвлeния. "Cигурнocт" принaдлeжи нa 
изcлeдвaниятa нa cигурнocттa и нa пoлитикo-
cтрaтeгичecкия aнaлиз. "Кибeрcигурнocт" ce 
рaзвивa в прeceчнaтa тoчкa нa инфoрмaциoннaтa 
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cигурнocт, упрaвлeниeтo и миcлeнeтo зa 
уcтoйчивocт. "Прoдукт" идвa oт тeoриятa нa 
упрaвлeниeтo и пaзaрa. "Уcлугa" нocи лoгикaтa 
нa oбcлужвaнeтo. "Прoцec" e пoнятиe c яceн 
прoизхoд в упрaвлeниeтo нa дeйнocти и в 
изcлeдвaниятa нa oргaнизaциитe. "Cпocoбнocт" 
ce рaзвивa в миcлeнeтo, ocнoвaнo нa 
cпocoбнocти и cрeдcтвa. Тaкa възниквa въпрocът 
нe прocтo кaквo знaчaт тeзи думи пooтдeлнo, a 
нa кaквo рaвнищe дeйcтвa вcякa oт тях и кaквo 
cтaвa, кoгaтo ce cвържaт в eднa изcлeдoвaтeлcкa 
пocтaнoвкa. Имeннo тoзи въпрoc e cърцeвинaтa 
нa нacтoящия тeкcт. 

Cъврeмeннитe вoдeщи рaмки в oблacттa нa 
кибeрcигурнocттa дoпълнитeлнo пoкaзвaт, чe 
тoвa нe e cтрaничeн cпoр. NIST CSF 2.0 [1] 
пoдрeждa пoлeтo чрeз упрaвлeниe, плaн зa риcкa 
и oчaквaни рeзултaти. C2M2 [2] рaбoти прeз 
oблacти нa cпocoбнocт, цeли и cтeпeни нa 
зрялocт. NIST SP 800-160 Vol. 2 Rev. 1 [3] 
рaзглeждa кибeруcтoйчивocттa кaтo cиcтeмнo-
инжeнeрнa и oргaнизaциoннa зaдaчa прeз цeлия 
жизнeн цикъл. Тoecт caмoтo пoлe вeчe e 
прeминaлo oтвъд тяcнoтo рaзбирaнe зa 
кибeрcигурнocт кaтo нaбoр oт инcтрумeнти. 
Cлeдoвaтeлнo, aкo нaучният труд иcкa дa 
прeдлoжи упрaвлeнcки мoдeл, тoй трябвa дa 
извeдe пo-тoчнa eдиницa зa aнaлиз oт "кoнтрoл", 
нo и пo-прилoжимa oт oбщaтa идeя зa 
упрaвлeниe. 

Цeлтa нa дoклaдa e дa oбocнoвe имeннo тaзи 
пoнятийнa пoдрeдбa. Пo-кoнкрeтнo, тeкcтът cи 
пocтaвя чeтири зaдaчи. Първo, дa изяcни кaквo 
рaзличaвa cигурнocттa oт кибeрcигурнocттa. 
Втoрo, дa пoкaжe зaщo прoдукт, уcлугa и прoцec 
нe ca взaимoзaмeняeми кaтeгoрии. Трeтo, дa 
зaщити тeзaтa, чe cпocoбнocттa e нaй-дълбoкaтa 
нoceщa кaтeгoрия зa упрaвлeнcкo ocмиcлянe нa 
кибeрcигурнocттa. Чeтвъртo, дa oбocнoвe зaщo 
прoдуктът мoжe дa бъдe дoпуcтим в рaмкaтa нa 
нaучния труд caмo aкo ce рaзбирa кaтo 
пoдрeдeнa фoрмa нa cпocoбнocт, a нe кaтo cтoкa. 
Тaкa тeкcтът нe прeдлaгa вeчe зaвършeн мoдeл, a 
изчиcтвa пoнятиятa, върху кoитo тaкъв мoдeл 
мoжe дa бъдe изгрaдeн бeз вътрeшни 
прoтивoрeчия. 

2. Лoгикa нa aнaлизa 

Нacтoящият дoклaд e пoнятиeн и 
aнaлитичeн. Тoй нe рaбoти c дaнни oт 
нaблюдeния, a c критичeн прeглeд нa нaучнa и 
oфициaлнa литeрaтурa. Тaкъв пoдхoд e 
oпрaвдaн, кoгaтo caмoтo изcлeдвaнe cтрaдa нe 
тoлкoвa oт липca нa фaкти, кoлкoтo oт липca нa 
дocтaтъчнo яcнo рaзгрaничeни пoнятия. Baldwin 

[4] нacтoявa, чe cигурнocттa нe бивa дa ce 
изпoлзвa кaтo ритoричeн cъд бeз утoчнeнo 
cъдържaниe. В тoзи cмиcъл пoнятийният aнaлиз 
нe e дoбaвкa към изcлeдвaнeтo върху дaнни, a 
прeдвaритeлнo уcлoвиe зa вcякo cлeдвaщo 

изcлeдвaнe, кoeтo иcкa дa ocтaнe нaдeжднo. 
Cъщaтa лoгикa e прилoжимa и тук. Прeди дa ce 
търcят пoкaзaтeли, мoдeли и вътрeшни рeшeния, 
трябвa дa ce уcтaнoви кaквo тoчнo oзнaчaвaт 
ключoвитe кaтeгoрии и кaкви oтнoшeния 
cъщecтвувaт мeжду тях. 

Изпoлзвaният пoдхoд имa двe чacти. Oт eднa 
cтрaнa, aнaлизът e рaзгрaничaвaщ: тoй изcлeдвa 
кaквo вcякo пoнятиe улaвя и кaквo нe улaвя. Oт 
другa cтрaнa, aнaлизът e cвързвaщ: тoй изcлeдвa 
нe caмo caмитe пoнятия, a и връзкитe мeжду тях. 
Имeннo тoвa рaвнищe e рeшaвaщo зa нaучния 
труд. Нe e дocтaтъчнo дa ce кaжe кaквo e прoцec 
и кaквo e cпocoбнocт. Трябвa дa ce пoкaжe дaли 
прoцecът e чacт oт cпocoбнocттa, дaли уcлугaтa e 
нaчин зa ocъщecтвявaнe нa прoдуктa, дaли 
кибeрcигурнocттa e пoлe, в кoeтo дeйcтвaт 
мнoжecтвo прoдуктoвo пoдрeдeни cпocoбнocти, 
и дaли cигурнocттa ocтaвa пo-oбщa цeл cпрямo 
тях. Тaзи рaбoтa c oтнoшeниятa мeжду 
пoнятиятa прeвръщa aнaлизa в рeaлeн 
изcлeдoвaтeлcки инcтрумeнт. 

3. Cигурнocт: нaй-oбщoтo и нaй-
риcкoвo пoнятиe 

Cигурнocттa e нaй-ширoкoтo и нaй-
нaтoвaрeнoтo пoнятиe в рaзглeждaния нaбoр. 
Baldwin [4] пoкaзвa, чe мнoгo cпoрoвe oкoлo 
cигурнocттa ca вcъщнocт cпoрoвe нe caмo зa 
рeaлни зaплaхи и цeннocти, a и зa caмoтo 
cъдържaниe нa пoнятиeтo. Нeгoвият ocнoвeн 
принoc e, чe извeждa нуждaтa cигурнocттa дa ce 
утoчнявa cпрямo oбeктa, цeннocтитe, зaплaхитe, 
cрeдcтвaтa, цeнaтa и врeмeвия oбхвaт. Тoвa e 
вaжнa oтпрaвнa тoчкa зa нacтoящия дoклaд, 
зaщoтo прaви яcнo eднo: cигурнocттa нe e 
caмoпoнятнa, eднoзнaчнa или зaтвoрeнa 
кaтeгoрия. Тя e пo-cкoрo oбщo пoнятиe зa 
зaщитeнocт и приeмливa уcтoйчивocт нa 
oпрeдeлeни цeннocти или cиcтeми при 
oпрeдeлeни зaплaхи. 

Тoвa имa прякa пocлeдицa зa рaмкaтa нa 
нaучния труд. Cигурнocттa нe трябвa дa бъдe 
изпoлзвaнa кaтo нeпocрeдcтвeн oбeкт нa 
упрaвлeниe в тeceн cмиcъл. Тя e прeди вcичкo 
цeлeвo cъcтoяниe, cтрaтeгичecки oриeнтир или 
цeннocтнa рaмкa. Oргaнизaциитe нe "упрaвлявaт 
cигурнocттa" в чиcтa фoрмa. Тe упрaвлявaт 
cтруктури, мeхaнизми, cпocoбнocти, прoцecи и 
cрeдcтвa, чрeз кoитo ce cтрeмят дa пoддържaт 
приeмливo cъcтoяниe нa cигурнocт. Тoчнo тук 
cтaвa рeшaвaщo рaзгрaничeниeтo мeжду 
cигурнocттa кaтo цeл и cрeдcтвaтa зa нeйнoтo 
пoддържaнe. Aкo тo ce изгуби, тeмaтa 
"кибeрcигурнocттa кaтo прoдукт" лecнo щe бъдe 
aтaкувaнa кaтo грeшкa в caмaтa кaтeгoрия, 
зaщoтo щe изглeждa cякaш caмaтa cигурнocт e 
прeвърнaтa в прoдaвaeмa вeщ. 

Oщe eднa труднocт идвa oт cклoннocттa в 
cъврeмeннoтo гoвoрeнe cигурнocттa дa ce 
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прикaчвa към мнoжecтвo други cфeри, 
нaпримeр cигурнocт нa чoвeкa, eкoлoгичнa 
cигурнocт, прoдoвoлcтвeнa cигурнocт, 
кибeрcигурнocт и т.н. Тaзи прaктикa имa пoлзa 
зa aнaлизa, нo криe и риcк oт прeкoмeрнo 
рaзширявaнe. В нaшия cлучaй тя нaлaгa ocoбeнa 
тoчнocт. Aкo приeмeм кибeрcигурнocттa кaтo 
ocoбeн вид cигурнocт, тoвa нe бивa дa oзнaчaвa 
aвтoмaтичнo, чe вcички cвoйcтвa нa oбщaтa 
cигурнocт ce прeнacят бeз прoмянa нa нeйнoтo 
рaвнищe. Нaпрoтив, трябвa дa ce пoкaжe кaквo 
имeннo cтaвa пo-cпeциaлнo, пo-прилoжнo и пo-
cвързaнo c oргaнизaциятa в прeхoдa oт 
cигурнocт към кибeрcигурнocт. 

Cлeдoвaтeлнo в рaмкaтa нa рaзрaбoтвaния 
нaучeн труд cигурнocттa трябвa дa ocтaнe 
нaдрeдoвo пoнятиe. Тя oбoзнaчaвa жeлaнoтo 
cъcтoяниe нa зaщитeнocт и уcтoйчивocт, нo caмa 
пo ceбe cи нe дaвa дocтaтъчнa упрaвлeнcкa 
eдиницa. Имeннo зaтoвa cлeдвaщoтo пoнятиe, 
кибeрcигурнocттa, e нeoбхoдимo. Тo прaви пo-
кoнкрeтнo тoвa, кoeтo cигурнocттa ocтaвя 
oтвoрeнo. 

4. Кибeрcигурнocт 

Рeчникът нa NIST [5] e пoлeзнa oтпрaвнa 
тoчкa, зaщoтo прeдлaгa крaткo, нo яcнo 
oпрeдeлeниe: кибeрcигурнocттa e "cпocoбнocттa 
дa ce пaзи или зaщитaвa изпoлзвaнeтo нa 
кибeрпрocтрaнcтвoтo oт кибeрaтaки". Cъщият 
изтoчник прeдлaгa и пo-рaзгърнaтa 
фoрмулирoвкa, кoятo включвa прeдoтврaтявaнe 
нa врeдa, нeпрaвoмeрнo изпoлзвaнe, злoупoтрeбa 
и възcтaнoвявaнe нa eлeктрoнни cиcтeми и 
инфoрмaция. Oщe тук ce виждa, чe 
кибeрcигурнocттa нe e прocтo зaщитнa cтeнa. Тя 
включвa зaщитa, oгрaничaвaнe нa врeдaтa и 
възcтaнoвявaнe. Тoecт тя e рeд зa зaщитa и 
уcтoйчивocт, a нe eднoкрaтнo тeхничecкo 
дeйcтвиe. 

Тoвa oпрeдeлeниe e вaжнo, зaщoтo пoзвoлявa 
дa ce рaзгрaничи кибeрcигурнocттa oт 
cигурнocттa в oбщ cмиcъл. Aкo cигурнocттa e 
пo-oбщo cъcтoяниe нa зaщитeнocт cпрямo 
цeннocти и функции, кибeрcигурнocттa e 
cпeциaлизирaн мeхaнизъм и oргaнизaциoннa 
oблacт, чрeз кoятo тoвa cъcтoяниe ce пoддържa в 
цифрoвa cрeдa. Тя имa пo-яcни oбeкти, пo-яcни 
зaплaхи, пo-яcнa тeхнoлoгичнa и 
oргaнизaциoннa ocнoвa и пo-cилнo прaктичecкo 
измeрeниe. Нo дoри и тaкa тя нe e прoдукт, 
уcлугa или прoцec. Тя e пoлe, в кoeтo мoгaт дa 
бъдaт рaзпoзнaти мнoжecтвo прoдукти, уcлуги, 
прoцecи и cпocoбнocти. Тoчнo тoвa 
рaзгрaничeниe e рeшaвaщo. Кибeрcигурнocттa e 
пoлe нa дeйcтвиe, нe eдиничнa вeщ или 
eдиничeн рaбoтeн хoд. 

Cъврeмeннитe рaмки зacилвaт имeннo тoзи 
прoчит. NIST CSF 2.0 [1] нe гoвoри зa 
кибeрcигурнocттa кaтo eдиннa нaмeca, a я 
рaзгръщa прeз шecт функции: упрaвлeниe, 

уcтaнoвявaнe, зaщитa, oткривaнe, oтвeтни 
дeйcтвия и възcтaнoвявaнe. C2M2 [2] я 
пoдрeждa в oблacти, цeли и прaктики. NIST SP 
800-160 Vol. 2 Rev. 1 [3] пocтaвя фoкуc върху 
инжeнeрcтвoтo нa кибeруcтoйчиви cиcтeми и 
върху жизнeния цикъл нa cиcтeмaтa. C други 
думи, cъврeмeннaтa нaучнa и oфициaлнa cрeдa 
вeчe миcли кибeрcигурнocттa кaтo пoдрeдeнo, 
мнoгocъcтaвнo и прoмeнливo пoлe. Имeннo тoвa 
прaви възмoжeн и въпрoca зa нeйнoтo 
прoдуктoвo cтруктурирaнe. Aкo тя бeшe прocтo 
oтдeлeн кoнтрoл или чиcтo прaвeн рeд, тaкъв 
въпрoc нямaшe дa имa cмиcъл. 

В oбхвaтa нa нaучния труд тoвa oзнaчaвa 
cлeднoтo: кибeрcигурнocттa трябвa дa бъдe 
миcлeнa кaтo cпeциaлизирaн рeд нa 
oргaнизaциoннa зaщитa и уcтoйчивocт, в кoйтo 
cъщecтвувaт мнoжecтвo взaимнo cвързaни 
eдиници нa cпocoбнocт. Имeннo тeзи eдиници 
мoгaт пo-къcнo дa бъдaт ocмиcлeни кaтo 
прoдуктoвo пoдрeдeни cпocoбнocти. Нo caмaтa 
кибeрcигурнocт e пo-ширoкa oт вcякa eднa 
тaкaвa eдиницa. Тя ocтaвa пoлeтo, a нe caмo 
oтдeлнaтa фoрмa вътрe в нeгo. 

5. Прoдукт: дoпуcтим caмo кaтo 
упрaвлeнcкa фoрмa 

Пoнятиeтo "прoдукт" изиcквa нaй-cтрoгa 
яcнoтa. В търгoвcки и вceкиднeвeн cмиcъл тo ce 
cвързвa c прoдaвaeмa вeщ или cтaндaртизирaн 
пaкeт. В литeрaтурaтa зa прeвръщaнeтo нa 
уcлуги в прoдукти oбaчe тeрминът ce рaзвивa 
пo-ширoкo. Harkonen и кoлeги [6] рaзглeждaт 
тoвa прeвръщaнe кaтo прoцec нa 
cиcтeмaтизирaнe и oпрeдeлянe нa прeдлaгaнoтo 
рeшeниe. Wirtz и кoлeги [7] дoпълвaт, чe тo 
oзнaчaвa прeвръщaнe нa прoмeнливи и 
eднoкрaтни уcлуги в кoнкрeтни, дoбрe 
oпрeдeлeни уcлуги-прoдукти, кaтo пoдчeртaвaт 
рoлятa нa утoчнявaнeтo, пoдрeждaнeтo, 
изгрaждaнeтo oт oтдeлни чacти и oбeдинявaнeтo. 
В тoзи cмиcъл прoдуктът нe e нeпрeмeннo 
мaтeриaлнa cтoкa, a яcнa, пoдрeдeнa и 
cрaвнитeлнo уcтoйчивa eдиницa нa 
oргaнизирaнo прeдлaгaнe. 

Тoзи рaзширeн cмиcъл e вaжeн зa 
кибeрcигурнocттa. Имeннo зaщoтo пoлeтo e 
cлoжнo, мнoгocъcтaвнo, труднo oбяcнимo и 
чecтo рaзпoкъcaнo, тo имa нуждa oт пo-яcни 
eдиници нa пoдрeждaнe. Прoдуктът, рaзбрaн 
кaтo cтруктурирaнo и утoчнeнo упрaвлeнcкo 
цялo, пoзвoлявa тoвa. Тoй мoжe дa дaдe фoрмa 
нa eдиницa нa cпocoбнocт, кaтo я нaпрaви пo-
видимa cпрямo функции, зaвиcимocти, 
oтгoвoрник, лoгикa нa cрeдcтвaтa и oцeнявaнe. В 
тoзи cмиcъл "прoдуктът" в рaмкaтa нa нaучния 
труд нe e вeщ, a oргaнизaциoннo oфoрмeнa 
eдиницa нa упрaвлeниe. 

Нo имeннo тук cтoи и грaницaтa. Aкo 
прoдуктът бъдe изпoлзвaн бeз угoвoркa, тeмaтa 
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щe бъдe прaвилнo критикувaнa зa 
прeвръщaнe нa cигурнocттa в cтoкa. Цeннocттa 
нa cигурнocттa e cилнo зaвиcимa oт cрeдaтa и 
чecтo oтрицaтeлнa, тoecт видимa нaй-вeчe кaтo 
прeдoтврaтeнa зaгубa, oгрaничeнo въздeйcтвиe 
или зaпaзeнa уcтoйчивocт. Тoвa я прaви 
рaзличнa oт oбичaйния пaзaрeн прoдукт. Пoрaди 
тoвa в рaмкaтa нa нaучния труд прoдуктът мoжe 
дa бъдe изпoлзвaн caмo в aнaлитичeн и 
упрaвлeнcки cмиcъл. Тoй трябвa дa oзнaчaвa 
яcнo пoдрeдeнa eдиницa нa cпocoбнocт, нe 
търгoвcки aртикул. Имeннo тoвa прeдпaзвa 
тeмaтa oт пoнятийнa cлaбocт. 

Тaкa ce cтигa дo мeждиннo зaключeниe. 
Прoдуктът нe e caмaтa cигурнocт и нe e caмaтa 
кибeрcигурнocт. Тoй e възмoжнa 
oргaнизaциoннa фoрмa, чрeз кoятo чacти oт 
кибeрcигурнocттa мoгaт дa бъдaт нaпрaвeни пo-
яcни, пo-пoдрeдeни и пo-упрaвляeми. Cилaтa нa 
тeрминa e в упрaвлeнcкaтa му пoлeзнocт, a нe в 
буквaлния му пaзaрeн cмиcъл. Тoвa трябвa дa 
ocтaнe пocтoяннo яcнo в цeлия нaучeн труд. 

6. Уcлугa 

Уcлугaтa e нa пръв пoглeд пo-близкa дo 
кибeрcигурнocттa oт прoдуктa, зaщoтo гoлямa 
чacт oт дeйнocттa пo кибeрcигурнocт ce 
ocъщecтвявa имeннo кaтo уcлугa. Grönroos, 
цитирaн oт Giard и Borel [8], oпрeдeля уcлугaтa 
кaтo дeйнocт или пoрeдицa oт дeйнocти c пoвeчe 
или пo-мaлкo нeмaтeриaлeн хaрaктeр, кoитo 
прoтичaт във взaимoдeйcтвиe мeжду клиeнтa, 
дocтaвчикa, cиcтeмитe и cлужитeлитe и ce 
прeдocтaвят кaтo рeшeния нa клиeнтcки 
прoблeми. Тoвa oпрeдeлeниe пoдчeртaвa чeтири 
вaжни нeщa: нeмaтeриaлнocт, взaимoдeйcтвиe, 
рeшaвaнe нa прoблeм и прoцeceн хaрaктeр. 
Вcички тe ca бeзcпoрнo вaжни зa гoлямa чacт oт 
прaктикaтa в кибeрcигурнocттa. 

Нo уcлугa и кибeрcигурнocт нe ca рaвни 
пoнятия. Уcлугaтa ocвeтявa фoрмaтa нa 
прeдocтaвянe и пoтрeблeниe, нe нeпрeмeннo 
вътрeшнaтa пoдрeдбa нa oнoвa, кoeтo ce 
прeдocтaвя. Имeннo зaтoвa тя e пoлeзнa, нo 
нeдocтaтъчнa кaтo цeнтрaлнa кaтeгoрия зa 
нaучния труд. Упрaвлявaнoтo oткривaнe и 
рeaгирaнe нaпримeр e уcлугa, нo тaзи уcлугa 
cтъпвa върху пo-дълбoкo cъчeтaниe oт 
cпocoбнocти, прoцecи, тeхнoлoгии, рoли и 
зaвиcимocти. Aкo ocтaнeм caмo нa рaвнищeтo нa 
уcлугaтa, щe видим външнaтa cтрaнa нa 
cтoйнocттa, нo нe и цялocтнaтa cтруктурa нa 
cпocoбнocтитe зaд нeя. Тoвa би cтecнилo твърдe 
мнoгo прeдмeтa нa изcлeдвaнeтo. 

Тъкмo тук ce виждa кaк уcлугaтa мoжe дa 
бъдe включeнa в пo-cилнa рaмкa. Прoдуктoвo 
пoдрeдeнaтa cпocoбнocт мoжe дa ce прeдocтaвя, 
пoддържa или ocъщecтвявa чрeз уcлуги. C други 
думи, уcлугaтa e нaчин нa ocъщecтвявaнe, a нe 
нeпрeмeннo caмaтa eдиницa нa пoдрeждaнe. 

Тoвa рaзгрaничeниe e ocoбeнo пoлeзнo зa 
нaучния труд, зaщoтo пoзвoлявa дa ce избeгнe 
лъжливият избoр "прoдукт или уcлугa". В 
дeйcтвитeлнocт прoдуктoвa cпocoбнocт мoжe дa 
ce ocъщecтвявa кaтo уcлугa. Тaкa прoдуктът и 
уcлугaтa прecтaвaт дa изглeждaт кoнкурeнтни и 
зaпoчвaт дa ce миcлят кaтo двa рaзлични пoглeдa 
към eднo пo-cлoжнo цялo. 

Cлeдoвaтeлнo уcлугaтa трябвa дa бъдe 
пocтaвeнa нa прaвилнoтo мяcтo. Тя нe e 
нaдрeдoвa кaтeгoрия cпрямo прoдуктa, нитo e 
зaмecтитeл нa cпocoбнocттa. Тя e фoрмa нa 
дocтaвянe, пoлзвaнe или пoддържaнe нa eдиницa 
нa cпocoбнocт. Тoвa я прaви ключoвa зa 
прaктичecки нacoчeн aнaлиз, нo нeдocтaтъчнa 
кaтo ocнoвнa нaучнa oпoрa нa кибeрcигурнocттa. 

7. Прoцec 

Прoцecът e друг cилeн кaндидaт зa 
цeнтрaлнa кaтeгoрия, ocoбeнo в oргaнизaциoнни 
и упрaвлeнcки aнaлизи. Bititci и Muir [9] 
пoкaзвaт, чe oпрeдeлянeтo нa рaбoтния прoцec e 
cпoрнo пoлe и прeдлaгaт пoдхoд "oтдoлу 
нaгoрe", при кoйтo тяcнo cвързaни дeйнocти 
мoгaт дa бъдaт групирaни, зa дa oбрaзувaт 
ecтecтвeн рaбoтeн прoцec. Davenport [10], oт 
cвoя cтрaнa, cвързвa прoцecнoтo миcлeнe c 
рaдикaлнo прeocмиcлянe нa рaбoтaтa и c интeрec 
към вхoдoвe, изхoди, cъглacувaнe и изпълнeниe. 
И двaтa пoдхoдa пoдчeртaвaт, чe прoцecът e 
oргaнизирaнa и cмиcлoвo cвързaнa динaмикa нa 
дeйнocти. Тoвa гo прaви нeзaмeним зa oпиcaниe 
нa прaктичecкoтo дeйcтвиe. 

Зa кибeрcигурнocттa прoцecнoтo миcлeнe e 
нecъмнeнo вaжнo. Упрaвлeниeтo нa уязвимocти, 
дocтъп, инцидeнти, нacтрoйки, рeзeрвирaнe и 
възcтaнoвявaнe имa яceн прoцeceн хaрaктeр. Нo 
имeннo зaщoтo прoцecът oпиcвa кaк ce върши 
рaбoтaтa, тoй нe мoжe caм пo ceбe cи дa бъдe 
нoceщaтa eдиницa нa нaучния труд. Davenport 
[10] изричнo прoтивoпocтaвя прoцecния фoкуc 
нa прoдуктoвия фoкуc кaтo рaзликa мeжду тoвa 
кaк ce върши рaбoтaтa и тoвa кaквo ce 
прeдocтaвя или изгрaждa. Тoвa рaзгрaничeниe e 
ocoбeнo пoлeзнo тук. Eднa прoдуктoвa 
cпocoбнocт мoжe дa cъдържa мнoжecтвo 
прoцecи. A eдин прoцec мoжe дa пoддържa 
пoвeчe oт eднa eдиницa нa cпocoбнocт. 
Cлeдoвaтeлнo прoцecът e вътрeшeн eлeмeнт в 
пo-ширoкa пoдрeдбa, a нe нeин зaмecтитeл. 

Ocвeн тoвa прoцecът нe улaвя дocтaтъчнo 
дoбрe oтгoвoрнocттa, cтруктурaтa нa 
зaвиcимocтитe, изгрaждaнeтo oт oтдeлни чacти, 
упрaвлeниeтo нa жизнeния цикъл и 
пoдрeждaнeтo нa пoртфeйл. Вcички тeзи 
eлeмeнти мoгaт дa бъдaт дoбaвeни към 
прoцecния aнaлиз, нo нe cлeдвaт aвтoмaтичнo oт 
нeгo. Пoрaди тoвa, aкo нaучният труд ce oпрe 
caмo нa прoцecния рeчник, тoй щe риcкувa дa 
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прeвърнe тeмaтa във въпрoc нa упрaвлeниe нa 
рaбoтни пocлeдoвaтeлнocти, вмecтo във въпрoc 
нa пoдрeдбa нa cпocoбнocтитe. Тoвa би билo 
твърдe тяcнo cпрямo лoгикaтa нa рaзрaбoтвaния 
труд. 

Cлeдoвaтeлнo прoцecът cлeдвa дa бъдe 
рaзбирaн кaтo oргaнизирaнa пocлeдoвaтeлнocт 
oт дeйнocти, чрeз кoятo eдиницaтa нa 
cпocoбнocт ce ocъщecтвявa и пoддържa. Тoй e 
нeзaмeним кoмпoнeнт, нo нe и зaвършeнo 
oбяcнeниe нa кибeрcигурнocттa. В нaй-дoбрия 
cлучaй мoжe дa ce кaжe, чe прoцecът e 
динaмичният cлoй нa прoдуктoвaтa cпocoбнocт. 
Тoвa e тoчнaтa му рoля в рaмкaтa нa нaучния 
труд. 

8. Cпocoбнocт: нaй-дълбoкaтa 
нoceщa кaтeгoрия 

Oт вcички рaзглeждaни пoнятия 
cпocoбнocттa e нaй-близo дo иcтинcкoтo ядрo нa 
нaучния труд. Grant [11] oпрeдeля 
oргaнизaциoннaтa cпocoбнocт кaтo cпocoбнocттa 
нa eднa oргaнизaция дa изпoлзвa cрeдcтвa зa 
пocтигaнe нa жeлaн рeзултaт. В литeрaтурaтa ce 
cрeщa и cхoднo рaзбирaнe зa cпocoбнocттa кaтo 
изпълнeниe нa cъглacувaнa зaдaчa чрeз 
oргaнизaциoнни cрeдcтвa c цeл пocтигaнe нa 
oпрeдeлeн рeзултaт. Тeзи фoрмулирoвки ca 
ocoбeнo cилни, зaщoтo пoкaзвaт, чe 
cпocoбнocттa нe e нитo eдиничeн рecурc, нитo 
eдиничeн прoцec, a oргaнизирaнa възмoжнocт дa 
ce пocтигнe oпрeдeлeн рeзултaт. 

Тaзи лoгикa e изключитeлнo cъвмecтимa cъc 
cъврeмeннитe рaмки зa кибeрcигурнocт. C2M2 
[2] гoвoри имeннo зa cпocoбнocти в 
кибeрcигурнocттa и зa тяхнaтa зрялocт. NIST SP 
800-160 Vol. 2 Rev. 1 [3] oпрeдeля 
кибeруcтoйчивocттa чрeз cпocoбнocттa дa ce 
прeдвиждaт, издържaт, прeoдoлявaт и изпoлзвaт 
зa приcпocoбявaнe нeблaгoприятни уcлoвия, 
нaпрeжeния, aтaки или прoбиви. Cлeдoвaтeлнo 
caмoтo пoлe вeчe e oриeнтирaнo към миcлeнe 
чрeз cпocoбнocти. Тoвa oзнaчaвa, чe нaй-
дълбoкaтa нaучнa oпoрa нa тeмaтa нe e 
прoдуктът, a cпocoбнocттa. Прoдуктът мoжe дa 
бъдe пoлeзeн caмo aкo ce изпoлзвa кaтo фoрмa, 
кoятo пoдрeждa и нocи тaзи cпocoбнocт. 

Cпocoбнocттa oбaчe cъщo нe бивa дa ocтaнe 
прeкaлeнo oтвлeчeнa. Aкo ce рaбoти caмo c eзик 
нa cпocoбнocтитe, cъщecтвувa риcк нaучният 
труд дa ocтaнe нa виcoкo рaвнищe нa oбoбщeниe 
и дa нe прeдлoжи дocтaтъчнo яcни eдиници зa 
упрaвлeнcкo пoдрeждaнe. Имeннo тук пoнятиeтo 
"прoдукт" мoжe дa имa oпрaвдaнa пoлзa. Тo дaвa 
oргaнизaциoннa фoрмa нa cпocoбнocттa. 
Пoзвoлявa тя дa бъдe нaзoвaнa, oбocoбeнa, 
пocтaвeнa cпрямo други eдиници нa cпocoбнocт, 
cвързaнa c oтгoвoрник, зaвиcимocти, 
прeдocтaвянe нa уcлуги, изпълнeниe нa 
прoцecи и измeрвaнe. В тoзи 

cмиcъл cпocoбнocттa e cъщнocтнoтo ядрo, a 
прoдуктът e упрaвлeнcкaтa фoрмa. 

Тoвa e и нaй-вaжният пoнятиeн рeзултaт зa 
нaучния труд. Aкo ce приeмe, чe 
кибeрcигурнocттa e прeди вcичкo oргaнизирaнa 
cпocoбнocт, тoгaвa прoдуктoвият пoдхoд 
прecтaвa дa бъдe външнa пaзaрнa мeтaфoрa и ce 
прeвръщa във възмoжeн нaчин зa пoдрeждaнe нa 
кaртинaтa нa cпocoбнocтитe. Имeннo тук тeмaтa 
пeчeли дълбoчинa и cтaвa пo-труднa зa критикa. 

9. Кaк ce пoдрeждaт пoнятиятa eднo 
cпрямo другo 

Cлeд рaзглeждaнeтo нa oтдeлнитe пoнятия 
вeчe мoжe дa ce прeдлoжи тяхнoтo взaимнo 
пoдрeждaнe. Cигурнocттa e нaй-oбщият 
цeннocтeн и cтрaтeгичecки хoризoнт. Тя 
oбoзнaчaвa зaщитeнocттa нa цeннocти, функции 
и cиcтeми. Кибeрcигурнocттa e cпeциaлизирaн 
рeд зa пoддържaнe нa тaзи зaщитeнocт в 
цифрoвa cрeдa. Cпocoбнocттa e рeaлнaтa 
възмoжнocт дa ce пocтигнe рeзултaт в рaмкитe 
нa тoзи рeд. Прoдуктът e упрaвлeнcки пoдрeдeнa 
eдиницa, кoятo нocи тaзи cпocoбнocт. Уcлугaтa e 
нaчинът, пo кoйтo тaзи eдиницa мoжe дa бъдe 
прeдocтaвянa, пoддържaнa или изпoлзвaнa. 
Прoцecът e динaмикaтa oт взaимocвързaни 
дeйнocти, чрeз кoятo eдиницaтa функциoнирa. 
Тaкa вcякo пoнятиe пoлучaвa coбcтвeнo мяcтo и 
ce избягвa припoкривaнeтo мeжду кaтeгoриитe. 

Тoвa пoдрeждaнe e вaжнo, зaщoтo прaви 
видимo кaквo твърди и кaквo нe твърди рaмкaтa 
нa нaучния труд. Тя нe твърди, чe cигурнocттa e 
прoдукт. Нe твърди и чe кибeрcигурнocттa e 
прocтo уcлугa или прocтo прoцec. Тя твърди, чe 
чacти oт кибeрcигурнocттa мoгaт дa бъдaт 
ocмиcлeни и упрaвлявaни кaтo прoдуктoвo 
пoдрeдeни cпocoбнocти. Имeннo тoвa e 
фoрмулирoвкaтa, кoятo нaй-дoбрe cъчeтaвa 
упрaвлeнcкaтa пoлeзнocт нa прeвръщaнeтo в 
прoдукт, прaктичecкaтa яcнoтa нa прoцeca, 
лoгикaтa нa уcлугaтa и cъдържaтeлнaтa 
дълбoчинa нa cпocoбнocттa. 

Oттук ce виждa и eднa вaжнa грaницa. Нe 
вcички cтрaни нa кибeрcигурнocттa нeпрeмeннo 
щe ce пoддaвaт eднaквo лecнo нa прoдуктoвo 
пoдрeждaнe. Някoи щe бъдaт пo-ecтecтвeнo 
нacoчeни към cпocoбнocти и изгрaдeни oт 
oтдeлни чacти. Други щe ocтaнaт пo-
рaзпръcнaти или пo-тяcнo cвързaни c 
упрaвлeнcки и cъглacувaщи функции. Тoвa нe 
oбeзcилвa идeятa. Тo прocтo oзнaчaвa, чe 
прoдуктoвo пoдрeдeнaтa cпocoбнocт нe трябвa 
дa ce миcли кaтo oбяcнeниe нa цялoтo пoлe, a 
кaтo cилeн принцип зa пoдрeждaнe нa знaчими и 
упрaвляeми eдиници нa cпocoбнocт в рaмкитe нa 
пoлeтo. 
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10. Пocлeдици зa рaзрaбoтвaния 
нaучeн труд 

Първaтa пocлeдицa e cвързaнa c прeдмeтa. 
Ядрoтo нa нaучния труд нe трябвa дa бъдe 
фoрмулирaнo кaтo "кибeрcигурнocттa e 
прoдукт". Тoвa би билo пoнятийнo твърдe грубo. 
Пo-зaщитимият изрaз e, чe кибeрcигурнocттa 
мoжe дa бъдe упрaвлявaнa чрeз прoдуктoвo 
пoдрeдeни cпocoбнocти. Тoзи изрaз e пo-тoчeн, 
зaщoтo пaзи рaзличиeтo мeжду цeлeвo 
cъcтoяниe, пoлe нa дeйcтвиe и eдиницa нa 
упрaвлeниe. Тoй cъщo тaкa ce впиcвa пo-дoбрe 
във вeчe oчeртaнaтa линия зa кибeрcигурнocттa 
кaтo упрaвляeмa cпocoбнocт в уcлoвиятa нa 
cъврeмeннaтa cрeдa нa cигурнocт. 

Втoрaтa пocлeдицa e cвързaнa c нaчинa нa 
изcлeдвaнe. Aкo прoдуктoвaтa cпocoбнocт e 
прaвилнaтa eдиницa зa aнaлиз, тoгaвa пo-
нaтaтъшнитe изcлeдoвaтeлcки въпрocи мoгaт дa 
бъдaт фoрмулирaни пo-тoчнo: кaк ce oпрeдeлят 
oтдeлнитe прoдуктoви cпocoбнocти, кaкви 
функции нocят, кaкви уcлуги включвaт, кaкви 
прoцecи ги пoддържaт, кaкви зaвиcимocти имaт, 
кaкъв e жизнeният им цикъл и кaк ce измeрвa 
зрeлocттa или eфeктивнocттa им. Тoвa дaвa 
рeaлнa ocнoвa зa пo-къcни cрaвнeния, eкcпeртни 
интeрвютa и прилoжни кaзуcи. Бeз тaкoвa 
прeдвaритeлнo рaзгрaничaвaнe изcлeдвaнeтo 
върху дaнни би ocтaнaлo пoнятийнo рaзхлaбeнo. 

Трeтaтa пocлeдицa e упрaвлeнcкa. 
Рaзгрaничaвaнeтo мeжду прoдукт, уcлугa, 
прoцec и cпocoбнocт пoзвoлявa бъдeщият мoдeл 
дa нe ce cвeждa нитo дo прoeктирaнe нa рaбoтни 
пocлeдoвaтeлнocти, нитo дo кaтaлoг нa уcлуги, 
нитo дo oбщo гoвoрeнe зa упрaвлeниe. Вмecтo 
тoвa тoй мoжe дa бъдe изгрaдeн кaтo cъвкупнocт 
oт eдиници, нoceщи cпocoбнocти, вcякa oт кoитo 
имa функция, вътрeшни прoцecи, възмoжни 
тoчки зa прeдocтaвянe нa уcлугa, oтгoвoрник и 
лoгикa нa измeрвaнe. Имeннo тoвa e нaй-cилният 
прaктичecки пoлeзeн рeзултaт oт пoнятийния 
aнaлиз. Тoй прaви възмoжнo пo-къcнoтo 
изгрaждaнe нa мoдeл, кoйтo дa cвържe риcк, 
cрeдcтвa, oтгoвoрнocти и рeзултaти бeз 
пoнятийни къcи cъeдинeния. 

11. Зaключeниe 

Нacтoящият дoклaд пoкaзa, чe тeмaтa зa 
упрaвлeниeтo нa кибeрcигурнocттa кaтo прoдукт 
мoжe дa бъдe нaучнo уcтoйчивa caмo aкo бъдe 
пocтaвeнa върху яcнo рaзгрaничaвaнe мeжду 
cигурнocт, кибeрcигурнocт, прoдукт, уcлугa, 
прoцec и cпocoбнocт. Cигурнocттa ce oкaзвa нaй-
oбщoтo цeлeвo cъcтoяниe и цeннocтeн oриeнтир. 
Кибeрcигурнocттa e cпeциaлизирaн рeд нa 
зaщитa и уcтoйчивocт в цифрoвa cрeдa. Уcлугaтa 
e фoрмa нa прeдocтaвянe и пoддържaнe нa 
рeшeниe. Прoцecът e пocлeдoвaтeлнocт oт 
взaимocвързaни дeйнocти. Cпocoбнocттa e 
възмoжнocттa дa ce пocтигнe жeлaн рeзултaт 
чрeз cъчeтaвaнe нa cрeдcтвa, рoли и мeхaнизми. 

Прoдуктът e дoпуcтим caмo aкo ce рaзбирa 
кaтo упрaвлeнcки пoдрeдeнa eдиницa, кoятo 
нocи тaзи cпocoбнocт. 

Тoчнo тoвa рaзгрaничaвaнe дaвa нaй-здрaвия 
изрaз зa рaмкaтa нa нaучния труд: 
кибeрcигурнocттa нe e прoдукт в тeceн cмиcъл, a 
мoжe дa бъдe упрaвлявaнa чрeз прoдуктoвo 
пoдрeдeни cпocoбнocти. Тoзи изрaз e дocтaтъчнo 
тoчeн, зa дa избeгнe грeшкaтa в кaтeгoриитe, и 
дocтaтъчнo cилeн, зa дa пoддържa бъдeщ 
упрaвлeнcки мoдeл. Тoй пoзвoлявa 
eднoврeмeннo дa ce включaт упрaвлeниe, 
уcтoйчивocт, прeдocтaвянe нa уcлуги, 
изпълнeниe нa прoцecи и рaзвитиe нa 
cпocoбнocти, бeз тeзи лoгики дa ce cмecвaт 
бeзкoнтрoлнo. Имeннo пoрaди тoвa пoнятийнoтo 
рaзгрaничaвaнe нe e cтрaничнa тeoрeтичнa 
рaбoтa, a ocнoвaтa, върху кoятo мoжe дa cтъпи 
цялaтa пo-нaтaтъшнa рaзрaбoткa нa нaучния 
труд. 
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1. Основни елементи на баланс в 

международната сигурност. 

В средата на третото десетилетие на XXI 
век, светът е изправен пред една словесна, но 
много значима дилема: Може ли в динамиката и 
промените на днешния ден да говорим за 
международна сигурност или сме преминали 
окончателно в постоянно състояние на 
съперничество, изразена конфликтност и 
противопоставяне? В своето изложение ще се 
опитам да дам отговор на този въпрос, 
изхождайки от класическите определения за 
международна сигурност, стабилности и 
стратегическо противопоставяне. Основният 

метод на работа ще бъде деструктурирането на 
посочените термини и техните съставни 
елементи, които са измерими, относително лесно 
наблюдаеми и същевременно представят 
задълбочена картина на изследваната 
проблематика. От направения анализ и преглед 
на елементите ще дешифрираме как се развива 
архитектурата на сигурността в глобален и 
регионален план, както и ще изведем основните 
предизвикателства за големите глобални играчи, 
като в този доклад се спираме на тези четири от 
тях: САЩ, Китай, Русия, Европейския съюз. 
Предметът на доклада ще бъде състоянието и 
стабилността в международната сигурност, а 
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обектът ни ще бъде отношенията между 
държавите, реализирани в полето на 
международните отношения и стретегическите 
въпроси, които променят геополитическите 
съотношения. 

Международната сигурност може да се 
разглежда като състояние на международната 
система, при което основните актьори - държави, 
съюзи и международни институции - имат 
относително предвидими отношения, 
управляеми конфликти, работещи механизми за 
възпиране и достатъчно стабилен баланс на 
силите, така че рискът от голяма война, 
ескалация или системен срив да бъде ограничен. 

Първият и най-класически елемент е 
разпределението на мощта между основните 
държави, по-известен и като баланс на силите. В 
реалистката традиция сигурността зависи от това 
дали една държава или коалиция може да 
постигне доминация над останалите. Кенет Уолц 
твърди [1], че международната система е 
анархична, а държавите се стремят към 
оцеляване чрез самопомощ и балансиране. Затова 
промяната в разпределението на способностите е 
основен източник на несигурност. С промяна на 
дипломатическите и бойни способности в 
отношенията потенциално може да настане 
асиметрия, която да мотивира другите държави 
за действие. 

Вторият елемент е системата от съюзи. 
Международната сигурност зависи не само от 
отделните държави, а от това как те се групират. 
Глен Снайдър показва [2], че съюзите създават 
собствена „дилема на сигурността“: държавите се 
страхуват едновременно от изоставяне от 
съюзниците и от въвличане в техни конфликти. 
Стивън Уолт допълва [3] класическия баланс на 
силите с теорията за баланс на заплахите: 
държавите не балансират само срещу мощ, а 
срещу възприемана заплаха, която зависи от 
мощ, географска близост, нападателни 
способности и намерения. Т.е. особено важни 
стават жестовете, дипломацията, заплахите или 
поощренията между отделните държави. 
Вътрешнополитическият контекст също 
увеличава своята значимост, особено ако 
наблюдаваме конфликтни отношения на 
двустранна или многостранна основа. 
Развиващият се конфликт в Близикият изток е 
дългогодишен пример за това как чувството за 
заплаха може да дирижира международния ред. 
САЩ и Израел се чувстват зплашени от 
иранската ядрена програма, до степен да поемат 
риска от превантивни удари и действия, които 
реално наблюдаваме от една година с известно 
прекъсване. Дилемата на сигурността или 
възприемането на намеренията на другите 

държави също е част от описания процес на 
баланс на силите. Робърт Джервис показва [4], че 
държавите често действат не само според 
реалната мощ на противника, а според начина, по 
който интерпретират неговите намерения. Това 
създава класическата дилема на сигурността. 
Мерки, които една държава смята за 
отбранителни, могат да изглеждат нападателни 
за друга. 

Третият елемент е възпирането - 
способността да убедиш противника, че цената 
на агресията ще бъде неприемлива. Томас 
Шелинг разглежда [5] военната мощ не просто 
като средство за победа, а като инструмент за 
принуда, заплаха и договаряне. Неговата теза е, 
че в ядрената епоха военната сила често 
функционира като „дипломация на насилието“ - 
сила, която влияе чрез възможността да бъде 
използвана. 

Четвъртият елемент е именно 
състоянието на дипломацията. Международната 
сигурност не се измерва само с оръжия, а и с 
наличието на канали за управление на 
конфликти. При висока стабилност 
противниците могат да преговарят дори когато са 
в конфликт; при нестабилност се наблюдават 
прекъснати контакти, санкционна спирала, 
изгонване на дипломати и липса на доверени 
канали. Дипломатическите ходове предхождат, 
съпровождат и приключват конфликтити. 
Преговорите и споразуменията са често 
търсеното решение за край на конфликтите, но в 
нестабилна обстановка, преговорите могат да се 
окажат безсилен инструмент, особено в ситуация 
в която геополитическите цели на участващите 
надхвърлят значимо мандата даден за преговори. 

Не на по следно място, друг особено 
важен елемент е икономическата структура на 
сигурността или икономическото и технологично 
свъзрване между държявите. При Кеохейн и Най 
взаимозависимостта [6] не означава автоматичен 
мир, тя създава канали на влияние, 
чувствителност и уязвимост. В условията на 
геополитическа конкуренция търговията, 
енергетиката, технологиите и веригите на 
доставки се превръщат в инструменти на власт. В 
момента, в който основните икономически 
въпроси, търговията и размяната на стоки и 
услуги преминат в конфликтна зона на 
отношения, често икиномическите въпроси 
стават от първостепенна важност. Два критични 
примера от настоящата международна сцена – 
продължителните санкции на ЕС и САЩ срещу 
Русия, които макар и със закъснение дават 
резултат и блокирането на Омрузкия проток от 
страна на Иран, който влияе бурно върху пазара 
на петрол. 
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Елементите, които включваме в нашия 
анализ на международната сигурност и 
стабилност са: разпределението на мощта между 
страните; системата от съюзи, възпирането, 
състоянието на дипломацията и икономическото 
и технологично свързване между държавите. 

2. Стратегически баланс и 

противопоставяне в периода 2020 – 2026 

Започваме анализа си с 2020 година, тъй 
като тя се превърна в универсален делител в 
нашето съвремие. Именно през тази година 
светът преживя най-мащабния глобален проблем 
в историята, който макар и да не взе толкова 
жертви като Испанския грип след Първата 
световна война, предизвика масова реакция на 
всички нива в държавите по света. Неминуемо 
оказа влияние и върху международните 
отношения и връзки. Разпространението на 
Ковид-19 бе облагодетелствано в 
първоначалните си фази от световната 
свързаност и отворените граници. Факт смятан за 
достояние на съвремието, започна да се 
разглежда като риск и заплаха, което промени 
отношенията на двустранна и многостранно 
основа. Шокираща в първите месеци, пандемията 
бе овладяна, а фармацевтичната индустрия в 
скоростни срокове откри и приложи ваксини, но 
напрежението остана в международен план. 
Пандемията се завръщаше на различни вълни и 
през 2021 и 2022 година. Споровете в отделните 
общества се пренесоха и между държавите – по-
строги или по-леки мерки, икономическа 
стимулация или затворени граници. Появиха се 
политически движения, които отричаха ефектите 
на вируса, но заедно с това настояваха за 
затворени граници. Цялата политика около 
Ковид, разколеба консенсуса около отворените 
граници и свободното пътуване, особено в 
политически и икономически план. Макар и да 
изглежда ирационално и несвързано, свободната 
търговия започна да се разглежда все повече като 
риск, подобно на свободното пътуване по време 
на пандемията. Това предразположи част от 
политическите елити да заложат на политиките 
на ограничаване, затваряне на икономиките, с 
които ограничиха и международния либерален 
ред. Това бе първото мощно разклащане на 
баланса на международната  сцена, което в 
определени моменти предвещаваше лесното 
навлизането в конфликтни теми на държавите. 

Към началото на 2020 година в САЩ, 
продължава противоречивото управление на 
Доналд Тръмп. Към онзи момент политическите 
и дипломатическите му заявки за „Америка 
велика отново“, изглеждат по-скоро като 
политически лозунг. САЩ изпращат 

многопосочни сигнали към своите съюзници в 
Европа, за преосмисляне на НАТО и остават 
несигурни в партньорството със страните от 
Източна Азия и Океания. Търговските 
конфликти с Китай са станали фактически 
неизменна част от външната политика на 
Вашингтон, която цели възпиране на огромния 
китайски експорт. Въпреки напрежението 
Западът (НАТО+ЕС) остава единен по повечето 
международни въпроси. Русия все още поддържа 
многостранни връзки със Запада, но работи 
активно по сближаване с Китай и страните от 
Централна Азия. Владимир Путин е далеч от това 
да бъде изолиран от европейската международна 
сцена, въпреки окупацията на Кримския 
полуостров, който е суверенна част от Украйна. 
Първият мандат на Тръпм изглежда относително 
благосклонен към режима в Москва. Ковид – 19 
обаче усилва определени разделения между 
страните, които вече са факт в началото на 
пандемията. Търговските спорове се разширяват, 
включително за достъпа до ценни ресурси и 
свободата на корабоплаване. В края на 2020 
година Доналд Тръмп губи изборите от Джо 
Байдън, който заявява позиция към завръщането 
на САЩ към политиките на партньорство в 
изграждането на международната сигурност. 

2021 година е белязана от продължаващи 
проблеми със следващите вълни на Ковид – 19, 
които носят нови сътресения в международните 
връзки и намалят дипломатическата активност, 
най-често до онлайн форуми. В същото време 
САЩ предприемат дългоочакваното си 
стратегическо оттегляне от Афганистан, 20 
години след инвазията породена от атентатите от 
11-ти септември 2001г. Изтеглянето на 
американските сили обаче се превръща в 
гръмовен провал, тъй като афганистанската 
армия и държава по никакъв начин не могат да се 
съпротивляват на настъпващото движение на 
талибаните. Напротив, кадрите с изоставена най-
модерна американска техника, която талибаните 
завземат, стават повод за унижение на 
американската страна. Отрицателният ефект за 
американската сила е факт, което дава 
теоритичните предпоставки на другите играчи за 
нови планове и действия. В същия период Русия 
и Китай поддържат интезивни връзи и въпреки 
политиката на строга изолация заради Ковид, 
официален Пекин прави тесни дипломатически 
контакти с Москва. Сключени са нови догови за 
енергодоставки, както и споразумения в 
отбранителния сектор. В края на годината Русия 
и Китай изглеждат като основни партьори по 
между си. Ако може да използваме теорията на 
международните отношения, сякаш китайци и 
руснаци правят опит да изградят действителен 
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втори полюс на властта в света. 2021 година е 
тази в която са най-близко в това отношение. 
Русия в този процес добива особено 
самочувствие и руското управление предприема 
поредна настъпателна инициатива спрямо 
Европа. Правим напомняне, че европейските 
държави са единствените, които остават силно 
критични към Русия спрямо действията й срещу 
Украйна през 2014 година, оттогава руската 
държава все повече затваря политическия си 
режим и изгражда огромна инфраструктура за 
водене на хибридна война спрямо Запада. Европа 
винаги, вкл. в исторически план, е заемала 
водеща позиция в руската външна политика, като 
основен противник, който ако не може да бъде 
победен, то трябва да бъде демаскиран. В края на 
2021 година, със серия дипломатически ходове 
Русия претендира за изтегляне на ЕС и НАТО от 
Източна Европа. Тези недружелюбни ходове 
срещат масово недоволство от страна на Европа 
и убеждават САЩ, че политическата карта се 
променя. От друга страна, Катай негласно 
подкрепя руските искания, които се пренасят и в 
2022 година. 

Светът навлиза във фаза на изострено 
противопоставяне, Русия за пръв път откровено 
претендира за промяна на световните 
съотношения. Вземайки предвид подкрепата на 
Пекин и провала на САЩ в Афганистан, както и 
увереността, че Европа не може и няма да 
реагира, както се случи с Крим през 2014г., Русия 
започва пълномащабна война срещу Украйна с 
основна цел да прекрати съществуването на 
нападнатата държава като независима такава. 
Векторът на разделение вече е окончателен. 
Първоначалните опити за демократично 
разрешаване на конфликта бележат пълен 
провал, поради убедеността на Москва в пълната 
й победа. Ключова става ролята обаче на 
украинската съпротива и на нейното командване. 
В рамките на първите няколко месеца става ясно, 
че войната въобще няма да бъде по плановете на 
Русия. Макар да оспорва архитектурата на 
сигурност за цяла Източна Европа, руската армия 
се оказва неспособна срещу уж по-малобройния 
и по-слаб противник. За пръв път от войните в 
бивша Югославия, Европа е в непосредствена 
близост до война, но с по-голям размер, с 
участието на ядрена сила и с чувството на обща 
военна заплаха от Русия. Такава заплаха дори бе 
неколкократно вербализирана от руските лидери. 
Контекстът на отношенията в Европа и светът се 
промени рязко и доскорошните ходове на 
държавите, в условията на затвореност и 
нервност от глобалната пандемия, се изразиха в 
откровен конфилкит и масирани страхове от 
разрастване. Това създаде a priori неждата за 

промяна в доктрините за сигурност. При 
наличието на войнствено настроен съсед, 
архитектурата за сигурност се изменя. 

Радикалната несигурност в Близкия 
изток, предизвикана от Иран: Следващата важна 
арена на международната сцена за пореден път 
стана Близкият изток. През годините Ислямска 
република Иран укрепваше и развиваша своята 
геополитическа мощ чрез т.нар. прокси играчи, 
свързани с шиизма групировки като Хизбула, 
режимът на Башар Асад в Сирия, хутите в Йемен, 
шиитските милиции в Ирак. За основно оръжие в 
своята „Ос на съпротива“ и в противовес на 
Израел, Иран използваше палестинската 
групировка Хамас, която на 7 окомври 2023 
година атакува фронтално Израел, което отвори 
нова война в Близкия Изток. От своя страна 
Израел отговори с масови удари по всички 
проксита на Иран и задълбочи кризата, 
фактически от тогава целият регион е в състояние 
на стратегическа нестабилност, като Израел за 
разлика от предишните деситилетия има 
неприкрити партньори сред арабските страни. 
Подкрепата за Израел или Палестина се превърна 
във важна разделителна линия за обществата и 
страните по света, което нагнетява допълнително 
напрежение и несигуроност. 

През 2024 година властта в САЩ отново 
бе поставена пред изобри и промяна. В началото 
на м. ноември, Доналд Тръмп спечели 
убедително нов мандат, но с много по-изчистена 
и ясна концепция за международните отношения. 
Подчертаният изолационизъм на американската 
държава трябваше да възтържествува в новата 
доктрина на Тръмп, известна като План 2025. В 
концепцията са включени твърдения, които 
променят радикално положението на Америка – 
Европа е представена като конкурент, Китай е 
основен противник, срещу който трябва да се 
спечелят съюзници. Всички елементи, близки до 
Китай и пречещи на американската мощ в 
Западното полукълбо трябва да бъдат 
унищожени. Всички партньорства на САЩ са 
подложени на критики. Според доктрината САЩ 
не могат да играят ролята на глобален полицай, 
ако искат да запазят глобалното си лидерство. 
Тази доктрина, съчета от хаотичния начин на 
управление и вземане на решения на Тръмп, не 
просто разклати старите съюзи, а предизвика 
нужда от това пъртньорските държави (особено 
тези от НАТО) да променят своята организация в 
сферата на сигурността, да променят 
външнополитически доктрини. Върхът на тази 
нова американска политика е 
противопоставянето за Гренландия, което 
поставя в неизвестност трансатлантическите 
отношения. Нещо ново и радикално различно, 
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спрямо реда, изграден в периода 1941 – 1949 
година. 

Навлизаме постепенно в 2026 година, 
която започна с ново проявление от страна на 
американската администрация, нарушаващо 
досегашните й външнополитически действия, 
често опирали се на въпроси като демокрация, 
човешки права, национален суверенитет. 
Акцията по свалянето на Николас Мадуро, макар 
и особено ефективна, не бе добра за Америка в 
общ план. Самодоволното нарушаване на редица 
правила и възраждането на доктрината Мънро от 
19 век, донесоха краткосрочна победа за САЩ, 
като това действие, подчинено изцяло на 
реалполитик нанесе мощен шамар на Китайските 
амбиции в региона. Тактиката отделни съюзници 
на Китай да бъдат елиминирани от играта е 
значима част от новата американска доктрина. В 
това се крие и част от мотивацията на Доналд 
Тръмп за атаката срещу Иран от края на февруари 
т.г. Освен дългогодишната заплаха от развитие 
на ядрена програма, Иран (който има 
дългогодишно отрицателно отношение спрямо 
Запада) е тесен съюзник на Русия и Китай. 
Москва ползва известните дронове Шахед на 
Иран, но и други военни системи, както и 
електроника, Китай от своя страна получава 
значима част от петролните си доставки, именно 
от режимо в Техеран.  От друга страна, трите 
държави са част от много договори на 
многостранна основа в рамките на Азия, но и в 
БРИКС, която има претенции за глобално 
влияние. Елиминирането на режима в Техеран се 
оказва ключово в глобалното противопоставяне 
между САЩ (Запада, но не целия) и остта на 
съпротива Пекин – Москва. След промяната на 
режима във Венецуела, победа над Иран би била 
разгръщане на американската сила в глобален 
план, изцяло на основата на реалполитик. 

Тук идва основният проблем за Америка, 
отговорът на стратегическия въпрос – може ли да 
бъде победен Иран и каква е крайната цел? Към 
момента нямаме отговор на въпроса, а сме в 
ситуация на блокаж, макар режимът в Иран да 
претърпя огромни поражения, той запазва 
боеспособност и има тайната и явна подкрепа на 
Китай и Русия. От друга страна, Тръмп изглежда 
много повече като интервенционист, отколкото 
като изолационист. Америка не само не се 
затваря в себе си, тя поема тежки ангажименти 
през 2026 година. Това объркване струва 
стретегическата, но и моралната позиция на 
САЩ, като първа сила в света. Интервенцията 
срещу Иран към момента изглежда като 
интервенцията в Ирак през 2003г., критикувана 
на стратегическо ниво у дома и с неясен изход в 
международен план. Макар преговорната маса 

отново да е отворена, американската политика 
залага в момента първо на агресивната част – 
военни удари, а след това сяда на преговори. Тази 
тактика позната от бизнес преговорните 
стратегии на Тръмп не е винаги печеливша и 
превръща дипломатическите усилия и преговори 
във вторичен инструмент, а не в първичен, което 
е характерно за балансираните отношения. 

1 Визират се преговорите в Пакистан. 

В средата на 2026 година, потопени 
дълбоко в конфликтите на Близкия Изток и 
Украйна и в контекста на новият мандат на 
Тръмп, световните сили изглежда неимоверно 
различни спрямо началото на 2020 година. 
Международната стабилност и архитектура на 
сигурност е разклатена от ендемични промени 
във всичките си елементи. 

3. Развитие на архитектурата за 

сигурност – основни промени в нейните 

елементи 

Архитектурата на сигурността, която 
представялава преди всичко съотношението 
между държавите и съюзите, които дефинират 
геополитиката и регионалната сигурност. 
Международната стабилност тук не означава 
липса на конфликти, а наличие на работещи 
механизми, чрез които конфликтите остават 
управляеми. Именно тези механизми са 
отслабени в следствие на повишаващото се 
напрежение от 2020 година, насам: балансът на 
силите се променя, съюзите се пренареждат, 
възпирането става по-рисково, дипломацията 
губи превантивната си функция, а 
икономическата и технологичната 
взаимозависимост се превръща в инструмент за 
натиск. Първият ключов елемент е промяната в 
разпределението на мощта. След края на 
Студената война международната система беше 
доминирана от САЩ и от западноцентричната 
институционална архитектура. В текста обаче 
2020–2026 г. са представени като период, в който 
тази доминация е оспорена на няколко нива. 
САЩ остават най-силният глобален актьор във 
военно, технологично и финансово отношение, 
но вече не изглеждат като безспорен гарант на 
международния ред. Провалът при изтеглянето 
от Афганистан, вътрешнополитическата 
поляризация, колебливите сигнали към 
съюзниците и по-едностранният подход към 
кризи като Иран създават впечатление за сила без 
стабилна стратегическа предвидимост. 

Китай, от своя страна, се утвърждава като 
основният системен конкурент на САЩ — не 
толкова чрез директна военна конфронтация, 
колкото чрез икономическа тежест, 
технологичен капацитет, контрол върху вериги 
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на доставки, достъп до критични ресурси и 
разширяване на дипломатическото влияние. 
Съвременните анализи на отношенията ЕС – 
САЩ - Китай подчертават [9], че Европа вече не 
може да разглежда Китай само като 
икономически партньор, а го мисли през 
стратегическа и политико-сигурностна рамка. 
Русия е различен тип актьор: тя не разполага с 
икономическата мощ на Китай или САЩ, но 
запазва ядрени способности, военен капацитет за 
разрушение, енергийни инструменти и висока 
готовност да използва сила. Пълномащабната 
война срещу Украйна е не просто регионална 
агресия, а опит за принудително пренаписване на 
европейската архитектура на сигурност. 

ЕС остава един от най-големите 
икономически центрове в света, но има и 
неговата стратегическа слабост: ЕС има пазар, 
регулации, технологични и финансови ресурси, 
но няма напълно самостоятелна отбранителна 
мощ. Това го прави зависим от НАТО и особено 
от американската стратегическа гаранция, макар 
настоящата американска администрация да не 
подхожда по този начин. В европейската среда 
след 2022 г. се наблюдава пренасочване към 
отбрана, възпиране и индустриална сигурност. 
Анализи за бъдещата европейска архитектура на 
сигурност отбелязват [9], че руската инвазия в 
Украйна връща НАТО към колективната отбрана 
и възпирането, като това е изцяло нова 
постановка за ЕС, създадена и работеща с 
механизми, които да облекчават икономическото 
развитие, а не да мобилизират отбранителни 
способности. 

Системата от съюзи е втория елемент, 
който сме поставили за разглеждане, като 
всеобщите системи на съюзи и международни 
институции, навлизат в криза. Русия и Китай са 
стратегически партньори, но не са класически 
съюзници от типа НАТО. Иран е част от 
антизападна конфигурация, но има собствени 
регионални цели. От другата страна, Западът има 
най-силната институционална структура, но е 
подложен на вътрешни съмнения относно 
американската надеждност и европейската 
стратегическа автономия. Русия постигна 
обратното на това, което вероятно целеше: 
вместо отслабване на НАТО, войната срещу 
Украйна доведе до възстановяване на неговата 
централна функция - колективна отбрана и 
възпиране. В същото време обаче,  
американската политика след 2024 г. поражда 
несигурност сред съюзниците. Анализи за 
европейската сигурност през 2026 г. посочват 
[10], че Европа е изправена пред една от най-
опасните си среди за сигурност от десетилетия, 
включително поради руски сиви операции, 

открити заплахи и несигурност относно степента 
на американска подкрепа. Това създава 
класическа съюзническа дилема: европейските 
държави се страхуват едновременно от 
изоставяне от САЩ и от въвличане в 
американски конфликти извън Европа, например 
в Близкия изток или Индо-Тихоокеанския 
регион. В текста Русия, Китай и Иран са 
представени като сближаваща се антизападна 
конфигурация. Това е вярно като тенденция, но е 
важно аналитично да се прецизира: става дума 
по-скоро за стратегическо сближаване срещу 
американската доминация, отколкото за напълно 
интегриран съюз. 

Техните интереси съвпадат в няколко 
точки: 

• ограничаване на американската мощ; 
• отслабване на санкционния натиск; 
• промяна на западноцентричния ред; 
• развитие на алтернативни финансови, 

енергийни и дипломатически канали; 
• противопоставяне на западната 

интерпретация на международното право. 
Но има и различия: Китай не желае 

хаотична глобална война, Русия се нуждае от 
продължителна конфронтация със Запада, а Иран 
използва регионална асиметрия и прокси мрежи 
за оцеляване и влияние. 

Съюзите не се разпадат, а се пренареждат. 
Това увеличава предвидимостта на блоковото 
противопоставяне, но намалява гъвкавостта на 
дипломацията и увеличава риска локален 
конфликт да се превърне в системна криза. 

Третият елемент е възпирането. То остава 
централно за международната стабилност, но 
към 2026 се вижда фундаментален проблем: 
възпирането вече не предотвратява войните, а 
само ограничава тяхното разрастване. В стабилна 
система страните знаят какви действия ще 
доведат до неприемлива ескалация. В нестабилна 
система червените линии са размити. 

Днес такива неясноти съществуват по 
няколко линии: 

• какво би предизвикало директна война 
Русия - НАТО; 

• какъв удар срещу Иран би довел до 
регионална война; 

• каква криза около Тайван би отключила 
американско-китайска конфронтация; 

• какво се счита за акт на война в 
киберпространството; 

• какви атаки срещу сателити, подводна 
инфраструктура или енергийни мрежи ще 
доведат до военен отговор. 

Възпирането остава действащо, но е все 
по-рисковано. То вече не произвежда стабилност, 
а предотвратява най-лошия сценарий, докато 
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допуска множество конфликти под прага на 
голяма война. 

Дипломацията е следващият ни елемент, 
който обаче в съвременната международна 
система все по-често губи своята превантивна 
функция и се трансформира в инструмент за 
управление на вече възникнали кризи. 
Конфликтите в Украйна и Близкия изток 
показват, че военната сила и принудата все по-
често предхождат преговорния процес, докато 
дипломатическите механизми се ограничават до 
контрол върху ескалацията и минимизиране на 
последствията. В същото време международните 
институции и многостранните формати запазват 
формалното си съществуване, но все по-трудно 
успяват да структурират поведението на 
великите сили, което е показател за отслабване на 
международната стабилност и нарастваща 
стратегическа нестабилност. 

Пандемията от COVID-19 промени 
възприятието за глобализацията, като превърна 
икономическата и технологичната 
взаимозависимост от източник на ефективност и 
растеж в потенциален източник на уязвимост и 
стратегически риск. След 2020 г. 
международната икономика все по-силно се 
подчинява на логиката на геоикономиката, при 
която търговските, енергийните, финансовите и 
технологичните мрежи се използват като 
инструменти за политически натиск и възпиране. 
Паралелно с това се задълбочава 
технологическото разделяне, особено между 
САЩ и Китай, което води до фрагментация на 
глобалната технологична система и до 
трансформация на глобализацията от 
универсално отворен модел към селективни и 
политически контролирани мрежи. 

На база на петте елемента 
международната стабилност през 2026 г. може да 
бъде оценена като ниска до средна, с ясно 
изразена тенденция към допълнително 
влошаване. 

Системата не е в пълен разпад, защото: 
• НАТО продължава да функционира; 
• САЩ и Китай поддържат канали за 

диалог; 
• ядреното възпиране все още ограничава 

директната война между велики сили; 
• ЕС остава важен икономически и 

регулаторен център; 
• международните институции не са 

изчезнали напълно. 
Но системата е стратегически 

нестабилна, защото: 
• великите сили вече не приемат един и 

същ международен ред; 

• войната отново се използва като 
инструмент за промяна на граници и сфери на 
влияние; 

• съюзите се втвърдяват, но вътрешно 
стават по-несигурни; 

• възпирането се измества към рискови 
форми на принуда; 

• дипломацията губи превантивната си 
роля; 

• икономиката и технологиите се 
превръщат в оръжие. 

4. Предизвикателства пред глобалните 

играчи в средата на 2026 година. 

САЩ 

Американската сила и стратегия 
изглеждат много по-различни от традиционното. 
Действията на американската администрация 
причат повече на опит до къде може да се стигне 
в международните отношения, отколкото на 
обмислена стратегически тактика, водена от 
дългосрочни принципи. Тръмп бе силов играч и 
в предходният си мандат, но сега силата се 
прилага пряко, както в случая с Венецуела и 
Иран. Пред Вашингтон се очертават две дилеми, 
които трябва да намерят своето трайно решение: 

• Каква е ролята на американската сила в 
съвременния свят и може ли успешно да сдържа 
Китай и неговите съюзници? 

• Отказва ли се САЩ окончателно от 
трансатлантическото сътрудничество в полза на 
първата цел? 

Така поставени, тези дилеми ознаменуват 
края на американското превъзходство след края 
на Студената война. Ако Щатите можеха да 
ползват същата сила и влияние като през 1990-те 
години, отговорът и на двете дилеми щеше да е 
положителен. Но това е вече невъзможно. Много 
американски автори, от Чарлз Купчан [7] през 
Хенри Кисинджър [8] до Дарон Аджемоглу 
предвещаваха краят на „Американската епоха“. 
Точен сценарии за такъв край нямаме, а и тези 
процеси са постепенни. Още дълго време 
американската армия ще бъде най-боеспособната 
в света, единствената която бързо може да 
извършва мисии по всяка точка на земното кълбо, 
остава да разберем как американското 
правителство ще управлява тези предимства в 
силно нестабилната среда на международна 
сигурност. 

Китай 

Немалка част от реалните цели на 
Китайската народна република остават скрити за 
масовата публика. Пекин от своя страна, имащ 
себе си за велика империя, се опитва да 
проектира геополитическите си амбиции в света. 
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Те минават през разрушаване на досегашния ред 
и за Америка, това е основата заплаха. Основната 
дилема на Китай е дали ще може да оспори 
хегемоничната роля на Вашингтон и Запада. В 
определени моменти Китай печели малки, но 
стратегически победи след 2020 година, в 
икономически и технологичен план, докато 
продължава да увеличава влиянието си в Африка, 
Азия и част от целия свят. Това към момента 
обаче не е достатъчно, спорът за Тайван е 
жизнено важен за развитието на китайската 
геополитическа мощ, като освен Тайван, пактове 
като АУКУС спъват амбициите за контрол на 
цялото Азиатско-тихоокеанско крайбрежие. 
Военната мощ на Китай нараства и като хора и 
като развитие на военни технологии, но армията 
й е, меко казано, неизползвана в реална бойна 
ситуация. 

Ръководството на страната може да 
продължи с дипломатическите си пробиви по 
места, но ключово важна се оказва помощта за 
съюзници като Иран. Ако китайците не успеят 
адекватно да помогнат на аятоласите, ударът по 
реномето на Китай ще е огромен и както и да 
завършат търговските войни и спорове със САЩ, 
Китай ще затваря своите възможности, ограден 
„от към морето“ с американски и европейски 
съюзници. 

Русия 

Русия драматично промени своята 
позиция в света след 2022 година. Украйна не 
само не е победена, но изграждането на 
собствения й военен капацитет, 4,5 години след 
началото на войната, може да донесе 
окончателен обрат. Дипломатическото влияние 
на Русия в определени рагиони намалява 
драматично. В Централна Азия близките до 
скоро републики се преориентират към Китай, в 
Кавказ, дори изключително вярната Армения 
преминава на Запад, а Грузия е разклатена. В 
Източна Европа, политическото влияние на 
Москва се е превърнало в страх, а единствената 
успешна политика на Русия спрямо европейските 
държави остават хибридните атаки срещу 
единството на страните. Руската дипломация 
изглежда изолирана от Европа, нещо в което 
Русия винаги е искала да играе роля. На този фон, 
има три най-основни дилеми и 
предизвикателства пред руската дипломация и 
сигурност: 

• Може ли страната да „излезе“ от войната 
в Украйна, без да получи повече поражения и 
допълнително свиване на влиянието? 

• Може ли Русия да запази каквато и да е 
водеща роля в световната политика, предвид 

възхода на Китай и икономическото изоставане 
на Москва? 

• Възможно ли е въобще, руската държава 
при това управление да предложи нещо различно 
на международната сцена, освен агресия и 
хибридни атака? Това е ключов въпрос, освен ако 
руското общество и държава не са решили за 
винаги да се изолират от Запада. 

 

Европейски съюз 

От 2022 година ЕС се намира в 
положение на засилваща се обща несигурност, 
която засяга както общата заплаха от конфликт, 
така и въпросите за отбраната. Към 2024-2026 
година тази несигурност придобива радикални 
нива. След споровете за Гренландия, ЕС вече не 
вижда САЩ като стратегически партньор, а в 
последната година и половината членки на съюза 
и общите европейски органи преприеха 
решителни стъпки за въоръжаване на армиите си. 
За пръв път след Втората световна война, в 
Европа има процес на милитаризация на 
европейските армии. Опитът да се изгради 
отбранителна, а оттам и геополитическа тежест в 
съюза, ще бележи следващите десетилетия на 
развитие. В този смисъл основното 
предизвикателство за ЕС е дали ще успее бързо и 
навреме да изгради стратегическата си 
автономия, стъпвайки до голяма степен на 
собствените промишлени способности на ВПК. 
Политическият въпрос дилема е дали в 
инициативите на сбълижаване в съюза – обща 
отбрана, капиталова политика и промишлена 
политика, ще се включат пълноценно всички 
страни. Изграждането на отбранителен 
капацитет и геополитическа тежест ще покаже 
жизнеността и възможностите за допълнителна 
интеграция на европейските държави. 

5. Заключение 

Международната система в средата на 
2026 г. се характеризира с едновременно 
разклащане на всички основни елементи на 
стабилността: разпределението на мощта се 
измества от еднополюсна към асиметрично 
многополюсна структура; съюзите се втвърдяват, 
но доверието вътре в тях отслабва; възпирането 
продължава да предотвратява директна война 
между велики сили, но допуска регионални 
конфликти и прокси ескалации; дипломацията 
функционира предимно като инструмент за 
кризисно управление, а не като механизъм за 
предотвратяване; икономическата и 
технологичната взаимозависимост вече не 
стабилизира системата, а се превръща в поле на 
стратегическо съперничество. Това показва не 
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временна криза, а структурно връщане на 
геополитиката и силовия баланс като основни 
регулатори на международните отношения. Ако 
еднополюсният момент след Студената война е 
приключил, а стабилен нов ред още не е 
възникнал, резултатът е именно стратегическа 
нестабилност. Хенри Кисинджър [8] в 
класическото си произведение „Дипломацията“, 
твърди, че американската мощ не може да остане 
вечно най-голямата в света, а ще се 
дисперсеризира. За да пази мощта си най-дълго, 
Америка трябва да изгрежда успешни съюзи, 
нещо което днес е пред тъжен финал. 
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Резюме: Последните изменения на Закона за киберсигурност представляват 

значително затягане и разширяване неговия обхват в България, изцяло в духа на 

Директива (ЕС) 2022/2555 (NIS2). Киберсигурността от технически въпрос се 

превръща във важен административен и стратегически приоритет с висока 

отговорност за ръководствата на публичните и частните организации. С привидно 

еднаквата семантика, между киберсигурността и борбата с киберпрестъпността 

съществува огромна смислова разлика. Киберсигурността е проактивна и се 

фокусира върху превенция и предварителна защита, а борбата с 

киберпрестъпността е реактивна и включва борба с престъпните действия на 

лица, които заобиколят или нарушават мерките за сигурност на компютърни и 

дигитални системи. 

Ключови думи: киберсигурност, киберпрестъпност, превенция, съществени 

субекти, важни субекти, докладване, измами, хакерство, кражба на данни, 

зловреден софтуер, киберзаплахи, значителен инцидент,  звено за контакт 
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1. Въведение 

Киберсигурност и киберпрестъпност са 
свързани, но ясно различими понятия, които 
отразяват ключови теми за изследване поради 
широко разпространения и развиващ се характер 
на киберзаплахите, нарастващата зависимост от 
цифровите системи и значителното въздействие 
върху икономическата, личната и националната 
сигурност. 

Основното в киберсигурността е 
превантивната защита на критична инфра-
структура в енергетиката, здравеопазването, 
транспорта и повишаване на устойчивостта 

срещу заплахи, като фишинг, ransomware или 
DDoS атаки. 

Киберпрестъпността се свързва с 
противозаконни действия спрямо компютърни 
мрежи, системи или дигитални устройства. Това 
включва престъпления, като хакерство, измами, 
кражба на данни, разпространение на злонамерен 
софтуер и т.н. Киберпрестъпниците обикновено 
целят финансова изгода, шпионаж, саботаж или 
други злонамерени цели. 

Основни разлики между кибер-
сигурността и киберпрестъпността са, че 
киберсигурността е проактивна и се фокусира 
върху превенция и предварителна защита, а 
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киберпрестъпността е реактивна и включва 
престъпни действия на лица, които се опитват да 
заобиколят или нарушат мерките за сигурност на 
компютърни и дигитални системи. Борбата с 
киберпрестъпността, от своя страна, също така 
има реактивен характер. 

 
2. Киберсигурност 

Дигиталната свързаност се разраства 
бързо, до степен, че все повече и повече от 
нашите дейности се осъществяват в 
киберпространството, осигурявайки перфектна 
среда за киберпрестъпления. Еволюцията на 
технологиите доведе до разширяване на 
престъпните методи и следователно е налице 
съществена необходимост от непрекъснато 
осигуряване на предотвратяването и борбата с 
киберпрестъпността чрез последователни и 
добре обосновани правни мерки. [1] 

В европейското законодателство 
„киберсигурност“ означава дейностите, 
необходими за защита от киберзаплахи на 
мрежите и информационните системи, на 
ползвателите на такива мрежи и системи и други 
лица, засегнати от киберзаплахи. [2] 

Накратко, целта на киберсигурността е 
предотвратяване, откриване и реагиране на 
киберзаплахи, за да се осигури сигурността на 
информацията и непрекъснатостта на процесите 
в сектора на информационните услуги.  

Органите на Европейския съюз насърчават 
киберсигурността чрез законодателство, като 
Директивата за мрежовата и информационна 
сигурност (NIS2) и други нормативни актове, 
които задължават държавите членки и 
ключовите организации да укрепват своите 
системи срещу кибератаки. Европейските 
институции, като Агенцията на ЕС за 
киберсигурност (ENISA) подпомагат 
координацията и разработването на стандарти за 
киберзащита. 

С мерки по киберсигурността се занимават 
организациите и гражданите в защита на 
цифровите системи. Киберпрестъпността е обект 
на правни действия от страна на 
правоохранителни органи в национален и 
международен план.  

Киберпрестъпността се адресира чрез 
наказателното законодателство и международно 
сътрудничество в тази област.  

Взаимовръзката между двете понятия е, че 
киберсигурността е инструмент за 
предотвратяване и борба с киберпрестъпността. 
Тенденцията към увеличаване на 
киберпрестъпленията налага засилване на 
мерките за киберсигурност. 

Основните принципи на правото, 
приложими в киберпространството, могат да се 
обобщят накратко, като суверенитет и 
юрисдикция, международно сътрудничество в 
правоприлагането, защита на човешките права, 
отговорност и дължима грижа,  защита на 
личните данни,  защита на интелектуална 
собственост, свободата на изразяване и 
отговорност, прозрачност и отчетност и др. [3] 

Правоприлагащите мерки, включително 
административни глоби, следва да бъдат 
пропорционални и да подлежат на подходящи 
процедурни гаранции в съответствие с общите 
принципи на правото на Съюза и Хартата на 
основните права на Европейския съюз 
(„Хартата“), включително правото на ефективни 
правни средства за защита и на справедлив 
съдебен процес, презумпцията за невиновност и 
правото на защита. [4] 

Тези принципи се развиват с технологиите 
и изискват международно сътрудничество 
поради глобалния характер на 
киберпространството.  

Административните и регулаторни 
изисквания за киберсигурност в България, се 
съдържат в Закона за киберсигурност (ЗКС) и 
свързаните с него подзаконови актове. Законът за 
киберсигурност урежда дейностите по 
организацията, управлението и контрола на 
киберсигурността, координация и 
сътрудничество в областта на киберотбраната и 
противодействието на киберпрестъпността; 
предприемане на необходимите мерки за 
постигане на високо общо ниво на 
киберсигурност в Република България. В закона 
също са определени и правомощията и 
функциите на компетентните органи в областта 
на киберсигурността.  

За целите на закона съществени субекти са 
в секторите на енергетиката, транспорта, 
банковия сектор, инфраструктури на финансовия 
пазар, здравеопазване, питейна вода, отпадъчни 
води, цифрова инфраструктура, управление на 
услуги в областта на ИКТ (между предприятия), 
космическо пространство. Министърът на 
електронното управление създава, води и 
поддържа регистър на съществените субекти за 
киберсигурността. Системата за киберсигурност 
е част от системата за защита на националната 
сигурност.  Управлението и организацията на 
системата за киберсигурност се осъществяват от 
Министерския съвет. За подпомагане 
изпълнението на тези дейности към 
Министерския съвет се създава Съвет по 
киберсигурността. Министерският съвет приема 
с решение Национална стратегия за 
киберсигурност.  
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Законът за киберсигурност изисква 
формирането на Съвет по киберсигурността, 
който е консултативен и координиращ орган към 
Министерския съвет по въпросите на 
киберсигурността и чийто председател е 
министърът на електронното управление.  
Членове на Съвета по киберсигурността са също 
така министърът на вътрешните работи; 
министърът на отбраната; министърът на 
външните работи; министърът на финансите; 
министърът на транспорта и съобщенията; 
министърът на енергетиката; министърът на 
здравеопазването; министърът на околната среда 
и водите; министърът на електронното 
управление; министърът на регионалното 
развитие и благоустройството; министърът на 
земеделието и храните; началникът на отбраната; 
главният секретар на Министерството на 
вътрешните работи; председателят на Държавна 
агенция „Национална сигурност";  председателят 
на Държавна агенция „Разузнаване"; директорът 
на Служба „Военно разузнаване"; началникът на 
Националната служба за охрана; секретарят на 
Съвета по киберсигурността; секретарят на 
Съвета по сигурността към Министерския съвет;  
представител на президента на републиката, 
изрично определен от него с указ.  Президентът 
на републиката, председателят на Народното 
събрание и министър-председателят може да 
участват лично в заседанията на Съвета по 
киберсигурността.  

В определени случаи и по отделни въпроси 
в работата на Съвета по киберсигурността по 
покана на неговия председател може да участват 
председатели на постоянни комисии на 
Народното събрание, народни представители и 
ръководители на ведомства и организации.  

В закона за киберсигурност подробно са 
описани правата, задълженията и правомощията 
на всички членове на Съвета за киберсигурност. 

Съветът по киберсигурността анализира 
тенденциите на киберзаплахите, рисковете, 
методите за противодействие и за развитието на 
необходимия капацитет, приоритетите за 
изграждането и развитието на човешки, 
технологични, инфраструктурни, финансови и 
организационни компоненти и при 
необходимост предлага решения и действия по 
отношение на тях; предлага на Министерския 
съвет Национална стратегия за киберсигурност и 
пътната карта към нея, както и изготвя 
периодичната им актуализация и т.н.  

Към Министерството на електронното 
управление се създава Национално единно звено 
за контакт, което координира въпросите, 
свързани с киберсигурността, и въпросите, 
свързани с трансграничното сътрудничество със 

съответните органи в други държави - членки на 
Европейския съюз.  

Националният екип за реагиране при 
инциденти с компютърната сигурност действа 
като звено за контакт по въпроси, свързани с 
мрежовата и информационната сигурност на 
национално ниво и по оперативни въпроси на 
международно ниво; подпомага дейностите по 
създаването на секторните екипи за реагиране 
при инциденти с компютърната сигурност; 
участва в изграждането и дейностите на 
Националната мрежа на екипите за реагиране 
при инциденти с компютърната сигурност;  

Координацията и ръководството на 
стратегическо ниво се осъществява от Съвета по 
киберсигурността във взаимодействие със 
Съвета по сигурността към Министерския съвет. 
Националният координатор по киберсигурността 
осигурява връзката между стратегическото 
ръководство и системата за координация на 
оперативно ниво.  

Административните органи създават 
секторни екипи за реагиране при инциденти с 
компютърната сигурност (СЕРИКС). Екипите 
се създават към националните компетентни 
органи в съответствие с методическите 
указания на Агенцията на Европейския съюз за 
киберсигурност(ENISA).[5] 
 

3. Система на докладване  

С Директива NIS2 (Директива (ЕС) 
2022/2555) и съответно със Закона за 
киберсигурност се въвежда много строга и 
многостепенна система за докладване, 
Различават се няколко вида докладване - 
задължително уведомяване за инциденти, 
периодично отчитане и други уведомления, като 
регистрация, промени и др. 

В Закона киберсигурност подробно е 
уредена последователността на докладването - от 
съществените субекти към Секторен екип за 
реагиране при инциденти (СЕРИКС) към 
Национален екип (НЕРИКС), впоследствие към 
Национално единно звено за контакт (НЕЗК). 
При специални случаи инцидент, свързан с 
национална сигурност или чужда държава се 
докладва незабавно към ДАНС или ако е налице 
престъпление - към МВР (ГДБОП). При 
Трансграничен инцидент Национално единно 
звено за контакт уведомява другите държави и 
ENISA. 

Съществените и важните субекти 
уведомяват СЕРИКС за всеки значителен 
инцидент. В случай че СЕРИКС установи 
информация за наличие на трансграничен или 
междусекторен значителен инцидент, СЕРИКС 
изпраща незабавно информацията на 
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националното единно звено за контакт. 
Съществените и важните субекти съобщават на 
получателите на техните услуги, които са 
потенциално засегнати от значителна 
киберзаплаха, всички мерки или средства за 
защита, които тези получатели могат да 
предприемат. Когато е целесъобразно, 
субектите уведомяват получателите на техните 
услуги и за вида на значителна киберзаплаха.  

За целите на уведомяването засегнатите 
субекти подават до СЕРИКС:  

- до 24 часа след установяването на 
значителен инцидент - ранно предупреждение,  

- до 72 часа след установяването на 
значителния инцидент 

- по искане на СЕРИКС - междинен доклад, 
съдържащ актуализирана информация за 
инцидента;  

- окончателен доклад не по-късно от един 
месец след подаването на уведомлението за 
инцидента  

Когато значителният инцидент засяга две 
или повече държави членки, Националното 
единно звено за контакт информира другите 
засегнати държави членки и Агенцията на 
Европейския съюз за киберсигурност (ENISA) за 
значителния инцидент, като запазват 
сигурността и търговските интереси на субекта, 
както и поверителността на предоставената 
информация в съответствие с приложимото 
законодателство.  

Националният екип за реагиране при 
инциденти с компютърната сигурност 
предоставя на определените за компетентни 
органи съгласно Директива (ЕС) 2022/2557 
информация относно значителните инциденти, 
инцидентите, киберзаплахите и ситуациите, 
близки до инциденти, за които е подадено 
уведомление, и т.н, и т.н. 

 Системата за докладването представлява 
много висока административна тежест, особено 
за средни съществени субекти. Дори би могло да 
се стигне до риск от свръхдокладване и 
докладване на твърде много инциденти. Изисква 
се сериозна вътрешна организация от обучени 
екипи и  автоматизиране на  системите. 

Накратко, системата за докладване е 
централна в Закона за киберсигурност и 
представлява много строга негова част. 
Съществените и важните субекти вече не могат 
да "крият" значителни инциденти — задължени 
са да ги докладват бързо и подробно. Това 
значително повишава прозрачността и 
възможността за национална и европейска 
координация, но изисква сериозна подготовка от 
страна на засегнатите организации. 

Изкуственият интелект може да 
автоматизира и рационализира много процеси за 
реагиране при инциденти, като значително 
намали времето, необходимо за идентифициране 
и справяне със заплахите. Екипите по сигурност 
могат да се концентрират върху по-сложни и 
стратегически задачи, като например анализ на 
първопричината за инцидентите и укрепване на 
бъдещите защити, като използват платформи за 
оркестрация, автоматизация и реагиране на 
сигурността (SOAR), управлявани от изкуствен 
интелект, които например могат да 
автоматизират рутинни задачи, свързани с 
реагирането при инциденти. [6] 

4. Административни наказания за 

неизпълннение на задължения по Закона за 

киберсигурност 

Административнонаказателни разпоредби 
на Закона за киберсигурност предвиждат високи 
имуществени санкции за съществените субекти, 
които не изпълняват задълженията си за 
докладване, в размер до 10 млн. евро или до 2 % 
от общия световен годишен оборот на 
предприятието за предходната година (която от 
двете е по-висока), като минимума е 25 000 евро, 
а за важни субекти до 7 млн. евро или 1,4% от 
оборота, минимум 12 500 евро. 

При неизпълнение на принудителни 
административни мерки, съществен или важен 
субект, който не изпълни принудителна 
административна мярка то се наказва с глоба или 
имуществена санкция в размер от 2500 до 12 000 
евро. При повторно нарушение наказанието е 
глоба или имуществена санкция в размер от 5000 
до 25 000 евро.  Лична отговорност на 
ръководителите включва глоба 500 – 5 000 евро 
за нарушение на закона. Други санкции и мерки 
са временна забрана за упражняване на 
управленски функции, Временно спиране на 
лиценз/регистрация/сертификат, задължение за 
публично оповестяване на нарушението, 
принудителни административни мерки 
(предписания, разпореждания). 

 

5. Киберпрестъпления 

Киберпрестъпността поставя много-
странни предизвикателства пред отделни лица, 
организации и общества, което налага 
съгласувани усилия в областта на научните 
изследвания, политиките и технологиите за 
смекчаване на рисковете и повишаване на 
устойчивостта на киберсигурността. [7] 

Престъпление е това общественоопасно 
деяние (действие или бездействие), което е 
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извършено виновно и е обявено от закона за 
наказуемо. [8] 

Киберпрестъпленията са незаконни 
действия, извършени чрез или насочени към 
информационни системи. Основните видове, 
според българското законодателство и 
международните практики, включват хакерство - 
неправомерен достъп до компютърни системи 
или мрежи, кражба на данни - извличане на 
лична или чувствителна информация, фишинг и 
измами, разпространение на зловреден софтуер, 
кибертормоз и клевета, кражба на самоличност, 
незаконно съдържание, DDoS атаки и т.н. 

В България киберпрестъпленията се 
регулират основно от Наказателния кодекс (НК). 
Наказателната отговорност в киберпростран-
ството се отнася до отговорността на лице, което 
извършва престъпление с помощта на компютри, 
интернет или други цифрови технологии. Глава 
девета „а“ от Наказателния кодекс урежда 
компютърните престъпления. Тя е многократно 
променяна, като най-съществените изменения са 
направени през годините за да отговори на 
новите реалности в дигиталното пространство и 
да се хармонизира с международните стандарти, 
включително Будапещенската конвенция. 

Криминализиран е неправомерния достъп 
до информационна система или до нейна част. 
Основното наказание е лишаване от свобода до 
шест години и глоба до 3000 лева, при условие че 
случаят не е маловажен. Ако достъпът е 
извършен от предварително сговорили се две или 
повече лица, глобата се увеличава. По-тежко се 
наказва повторният достъп или този, който 
засяга данни за създаване на електронен подпис 
– до седем години и глоба до 20 000 лева. Най-
високите санкции са предвидени при достъп до 
държавна или друга защитена тайна, както и до 
системи, които са част от критичната 
инфраструктура – от четири до осем години, а 
при настъпване на тежки последици – от пет до 
дванадесет години лишаване от свобода. 

Един от най-прилаганите текстове  се отнася 
до неправомерно въздействие върху 
компютърни данни – добавяне, копиране, 
промяна, изтриване, повреждане, скриване или 
унищожаване на данни, както и спиране на 
достъпа до тях. Основното наказание е до шест 
години и глоба до 10 000 лева. При значителни 
вреди или тежки последици санкцията нараства, 
а ако деянието е извършено с цел имотна облага, 
наказанието става от пет до седем години.  

Особено тежко се наказват случаите, при 
които се използват специализирани вредоносни 
инструменти, предназначени да засегнат 
множество системи, или когато престъплението 
е извършено от организирана престъпна група 

или срещу критична инфраструктура – до 
дванадесет години лишаване от свобода. 

Криминализирана е подготовката и 
разпространението на хакерски инструменти – 
създаване, продажба, внасяне или 
разпространение на молуеър, пароли, кодове за 
достъп и подобни средства, когато целта е 
извършването на някое от предходните 
престъпления. Наказанието е до шест години, 
като се завишава значително при разкриване на 
защитени данни, користна цел или участие на 
организирана престъпна група. Законодателят е 
предвидил стъпаловидно завишаване на 
отговорността в зависимост от тежестта на 
деянието, използваните средства, целта, 
последиците и засегнатия обект. Особено строго 
се наказват престъпленията срещу критичната 
инфраструктура и тези, извършени от 
организирани групи. Важна особеност е 
изискването случаят да не е „маловажен“, за да 
се приложи наказателна отговорност. 

За да бъде осъден някой за 
киберпрестъпление, трябва да се докаже, че е 
извършил деянието умишлено и че то 
представлява нарушение на закона. Това 
включва идентифициране на извършителя, 
установяване на връзка между действията и 
последствията, доказване, че деянието е 
престъпление според закона. 

Цифровите доказателства са всякакъв вид 
информация, съхранена или предадена в 
електронна форма, която може да се използва в 
разследване. Те включват лог файлове (записи от 
системи и мрежи), имейли и чат съобщения, 
снимки, видеа, документи, IP адреси, метаданни, 
следи от зловреден софтуер. 

Събирането на цифрови доказателства 
трябва да се извършва законно и професионално, 
за да са допустими в съда, което включва сигурно 
изземване, съхранение и верификация, 
доказваща че данните не са променяни. 

Разследващи органи при 
киберпрестъпления по българското 
законодателство са органите на МВР - Основна 
роля има ГДБОП – Главна дирекция „Борба с 
организираната престъпност“, и по-конкретно 
сектор „Киберпрестъпност“. Те извършват 
оперативно-издирвателна дейност, анализ на 
цифрови доказателства и технически експертизи. 

Процесуални особености при 
киберпрестъпления включва събиране на 
цифрови доказателства, коети трябва да се 
извършва при стриктно спазване на Наказателно-
процесуалния кодекс (НПК), за да са годни в 
съда. Изисква се специализирано техническо 
оборудване.  
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При по-тежки престъпления може да се 
ползват Специални разузнавателни средства 
(СРС), но само с разрешение от съд. При 
трансгранични киберпрестъпления България 
често използва Международна правна помощ 
чрез Европол, Интерпол, по Конвенцията от 
Будапеща и чрез други механизми за 
сътрудничество и партньорство. 

Европейския съюз се бори с 
киберпрестъпността чрез правни инструменти, 
като „Будапещенската конвенция за 
киберпрестъпността“, която подпомага 
международното сътрудничество за разследване 
и наказване на лица, извършващи 
киберпрестъпления. Европол и Европейския 
център за борба с киберпрестъпността (EC3) 
провеждат действия срещу международни 
киберпрестъпления, като измами, търговия с 
данни в дарк нет и др. Като примери за 
киберпрестъпления могат да се посочат 
кражбите на лични данни, финансовите измами, 
атаки срещу обществени институции. 

 

6. Защита на материалните интереси на 

пострадали от киберпрестъпление 

Защитата на материалните интереси на 
пострадали от киберпрестъпления по 
българското законодателство се регулира от 
няколко основни нормативни акта, предимно 
Наказателния кодекс (НК), Наказателно-
процесуалния кодекс (НПК) и Закона за 
задълженията и договорите (ЗЗД). Ето 
ключовите аспекти: 

Пострадалият или неговите наследници, 
както и юридическите лица, които са претърпели 
вреди от престъплението, могат да предявят в 
съдебното производство граждански иск за 
обезщетение на вредите и да се установят като 
граждански ищци. [9]  

Това позволява съдът да разгледа както 
наказателната отговорност на извършителя, така 
и обезщетението за пострадалия. Гражданският 
иск може да обхваща преки материални загуби, 
като  откраднати средства при онлайн измама 
или други вреди. 

Пострадалите могат да потърсят 
обезщетение и по граждански път чрез Закона за 
задълженията и договорите (ЗЗД), ако 
наказателният процес не е подходящ или не е 
започнат. В този случай те трябва да докажат 
вредите, причинно-следствената връзка и 
вината на извършителя.  

Киберпрестъпленията често са свързани с 
цифров характер на доказателствата (напр. 
електронна кореспонденция, логове, и др.), което 
може да усложни делото. Съгласно НПК, 

електронните доказателства са допустими, ако са 
събрани по законен начин. 

Ако киберпрестъплението е извършено от 
чужбина, юрисдикцията и изпълнението на 
присъди могат да бъдат усложнени, но България 
е страна по Конвенцията за киберпрестъпност на 
Съвета на Европа, което улеснява 
сътрудничеството. 

Пострадалите могат да подадат сигнал до 
Главна дирекция „Борба с организираната 
престъпност“ (ГДБОП) или други звена на МВР, 
които разследват киберпрестъпления. Възможно 
е да се включи и Комисията за защита на 
потребителите при измами, свързани с онлайн 
търговия. 

Практическите стъпки за защита на 
материалните интереси на пострадали от 
киберпрестъпление включват подаване на жалба 
до МВР или прокуратурата, събиране на 
доказателства - електронна кореспонденция, 
банкови извлечения, скрийн-шотове и др. За 
предявяване на жалби и искове се препоръчва 
консултация с адвокат, специализиран в 
наказателното право, за предпочитане в 
киберпрестъпленията.  

 
7. Заключение 

Законодателството в сферата на 
киберсигурността и борбата с кибер-
престъпленията придобива все по-голямо 
значение в европейската и българската 
законодателна рамка. Все повече дейности се 
извършват в киберпространството, което от своя 
страна е идеалната среда за киберпрестъпления. 
Развитието на информационните технологии 
доведе до разширяване на списъка с престъпни 
методи и следователно е налице съществена 
необходимост от непрекъснато осигуряване на 
стабилна превенция и защита на критичната 
инфраструктура, човешките права и 
националната сигурност от киберпрестъпления.   
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Резюме: Докладът разглежда въздействието на масовите миграционни потоци 
(ММС) върху сигурността на външните граници на ЕС, със специален акцент върху 
явленията на секюритизация, хибридни заплахи и инструментализация 
(„въоръжаване“) на миграцията от държавни и недържавни актьори. Целта е да се 
идентифицират оперативните уязвимости, да се оцени ролята на технологиите и да 
се предложат интегрирани управленски и етични мерки. 
Ключови думи: миграция, оперативни уязвимости, рекомендации, секюритизация 

IMPACT OF MASS MIGRATION FLOWS ON 
THE SECURITY OF THE EUROPEAN UNION'S 

EXTERNAL BORDERS: HYBRID THREATS, 
MANAGEMENT AND TECHNOLOGICAL 

SOLUTIONS  

TANYA STOILOVA 

Law Office of Attorney Anelia Yoncheva 
tania.stoilova@uni-plovdiv.bg.  

Abstract: The report examines the impact of mass migration flows (MMFs) on the security 
of the EU’s external borders, with a particular focus on the phenomena of securitization, 
hybrid threats, and the instrumentalization (“weaponization”) of migration by state and 
non‑state actors. Its aim is to identify operational vulnerabilities, assess the role of 
technologies, and propose integrated governance and ethical measures. 
Key words: migration, operational vulnerabilities, recommendations, securitization. 

 

Въведение 

Миграцията е многопластов феномен с 
демографски, икономически, политически и 
хуманитарни измерения. В контекста на 
Европейския съюз (ЕС) миграционните процеси 
възстановяват политически и оперативни 
предизвикателства, особено когато става дума за 
масови потоци, които натоварват капацитета на 
държавите-членки да осигурят ред, хуманитарна 
помощ и контрол на границите. През последните 
десетилетия миграцията все по-често се 
интерпретира и като проблем на сигурността, а в 
някои сценарии и като средство за упражняване 
на политически натиск или хибридна операция. 

Основната цел на този доклад е да изследва как 
масовите миграционни потоци (ММС) влияят на 
сигурността на външните граници на ЕС, да 
идентифицира оперативните уязвимости, да 
оцени ролята на технологичните решения и да 
предложи интегрирани управленски и етични 
мерки за ограничаване на рисковете. 
Изследването се основава на разнообразни 
източници, включително официални документи 
на ЕС, академични публикации, анализи на 
международни организации и неправителствени 
доклади, които предоставят 
мултидисциплинарен поглед върху сложната 
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взаимовръзка между миграционната сигурност и 
правата на човека.  

Секюритизация и миграция 
Теоретично, процесът на 

„секюритизация“ представя миграцията като 
заплаха, което води до извеждане на въпросите от 
нормалната политическа сфера в сферата на 
извънредните мерки. Това има последствия за 
правните рамки, оперативните практики и 
общественото възприятие — фактори, които 
често ускоряват военизирането на управлението 
на границите. 

През последното десетилетие ЕС се 
сблъсква с безпрецедентни предизвикателства, 
свързани с управлението на външните си 
граници. Миграционната криза от 2015 г. 
разкрива структурни слабости в Общата 
европейска система за убежище и поставя под 
въпрос способността на ЕС да реагира адекватно 
на ММС [1]. В отговор на тези 
предизвикателства, Европейската комисия и 
държавите членки предприеха редица мерки, 
вариращи от създаването на Европейската 
гранична и брегова охрана през 2016 г. до 
приемането на новия Пакт за миграция и 
убежище през 2024 г. [2] 

Хибридни заплахи и „инструментална 
миграция“ 

Хибридните заплахи комбинират военни 
и невойни средства — дезинформация, 
кибератаки, икономически и политически 
натиск. Използването на миграцията като 
„инструмент“ за хибридни операции 
(стимулиране или позволяване на масови 
преминавания с цел политически натиск върху 
целева държава) се превръща в реалистичен 
сценарий, доказан от няколко инцидента в 
последното десетилетие. Инструментализацията 
или „въоръжаването“ на миграцията като 
хибридна заплаха е нов феномен, който 
драстично промени разбирането за 
миграционната сигурност [3]. Различни 
държавни и недържавни актьори започват 
целенасочено да манипулират миграционните 
потоци за постигане на геополитически цели, 
превръщайки човешките съдби в оръжие за 
оказване на натиск върху ЕС и неговите държави 
членки [4]. 

Инструментализацията на миграцията 
представлява целенасочено използване на 
миграционните потоци като принудителна 
тактика или инструмент за преговори от 
различни държавни и недържавни актьори [4]. 
Терминът обхваща широк спектър от сценарии, 
при които актьори използват заплахата от 
неконтролирана миграция като лост за извличане 
на отстъпки, отмъщение за наложени санкции 

или отклоняване на политическото внимание от 
други въпроси [4]. 

 Институционална рамка 
На европейско ниво ключови актьори са 

ЕС институциите (Европейска комисия [5]), 
Европейската агенция за границите и бреговата 
охрана Frontex [6], както и международни 
организации (UNHCR [7], IOM [8]). 
Националните служби за граничен контрол, 
полиция и при необходимост военни структури 
са отговорни за оперативното изпълнение. 
Правните рамки включват Конвенцията на ООН 
за бежанците [9], европейското и национално 
право за убежище  [10] и управление на 
границите [11]. 

Методология 
Докладът използва смесена методология, 

която включва систематичен преглед на 
академична литература и институционални 
доклади (UNHCR, IOM, Frontex), сравнителен 
анализ на избрани казуси, технологична оценка 
на налични решения (публично достъпни 
спецификации и оценки), и критично-етичен 
преглед на правната рамка. 

Миграцията като елемент от хибридни 
операции 

Според академичния анализ на София 
Галани, през последните години ЕС и неговите 
държави членки все повече разглеждат 
нередовната миграция като хибридна заплаха 
срещу териториалната си цялост и политическа 
стабилност и са приели сурови мерки в отговор. 
Този подход обаче често пренебрегва факта, че 
миграцията е преди всичко хуманитарен въпрос 
и че мигрантите са изправени пред тежки 
нарушения на правата на човека, особено по 
време на морски пътувания [3]. 

• Съзнателно стимулиране или 
улесняване на миграционни потоци от трети 
страни за нанасяне на политически или 
икономически натиск. 

• Организирана контрабанда и 
трафик, която може да бъде кооптирана от 
държавни или полудържавни актьори. 

• Информационни операции и 
фалшиви новини за насърчаване на тръгване или 
за дестабилизация на общественото мнение в 
приемащите държави. 

Оперативни уязвимости 
През 2025 г. външните граници на ЕС 

продължиха да изпитват засилен натиск, като 
беше отчетен най-високият брой нередовни 
преминавания от 2016 г. насам. Според данни, 
събрани от Frontex, 385 000 нередовни 
преминавания на границите са били открити на 
външните граници на ЕС, което представлява 
увеличение от 18% в сравнение с 2024 г. [12] 
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 Пренатоварване на приемните и 
регистрационни капацитети. 

 Недостатъчна координация 
между международните, европейските и 
националните агенции. 

 Логистични пречки в 
осигуряването на хуманитарни маршрути и 
борба с незаконни мрежи. 

 Информационни и кибер 
уязвимости — манипулация на данни и 
нарушаване на системи за управление. 

 
За целите на анализа се използват 

публично известни сценарии и оперативни 
модели. 

Средиземноморски маршрути (2014–
2023) 

Средиземноморският коридор 
демонстрира как масовите потоци от конфликтни 
зони (Сирия, Либия, Африка) съчетани с 
трафикантски мрежи, доведоха до хуманитарни 
кризи и оперативни трудности за държавите-
членки. Вълните от мигранти често предизвикват 
международен натиск върху граничните служби, 
в резултат на което се въвеждат извънредни 
мерки, временни border controls и засилена 
колаборация с трети държави. Централният 
Средиземноморски маршрут е най-често 
използваният със 158 000 открити преминавания, 
което представлява 41% от всички нередовни 
влизания през 2025 г.  [1]. Вторият най-често 
използван маршрут в ЕС, представляващ 26% от 
всички нередовни преминавания на границите, 
беше маршрутът на Западните Балкани с 99 000 
открити преминавания, което е с 31% по-малко в 
сравнение с предходната година. Източният 
Средиземноморски маршрут отбеляза 
значително увеличение от 55% с около 60 000 
открити преминавания през 2025 г. и е третият 
най-използван маршрут в ЕС [1]. Броят на 
откритите преминавания също се увеличи в 
Западното Средиземноморие (16 900) и 
маршрутите на Западна Африка, като последният 
отбеляза забележително увеличение от 161% и 
най-високата си годишна стойност до момента 
(40 400). 

Балкански маршрут и трансгранично 
взаимодействие (2015–2020) 

Балканският маршрут показа 
необходимостта от координирана 
многонационална реакция. Различията в 
капацитета и политическите подходи между 
държавите по маршрута доведоха до „бутилки“ и 
преразпределение на потоци, което увеличи 
риска от кризи и напрежение. Казусът подчерта 
нуждата от общи процедури за регистрация и 
обмен на данни. 

Политическо използване на миграцията: 
примерни инциденти (напр. Беларус/ЕС 2021) 

Най-яркият пример за 
инструментализация на миграцията в близкото 
минало е случаят с Беларус. С подкрепата на 
Русия, Беларус систематично организира 
миграционни потоци към границите на 
Европейския съюз от 2021 г.  [4]. Тази практика 
включва стимулиране на мигранти от Ирак, 
Сирия, Афганистан и Йемен да летят до Беларус 
като туристи, включително чрез облекчаване на 
визовите разпоредби, работа с държавни 
туристически компании за организиране на визи 
и транспорт и дори предоставяне на оборудване 
за пресичане на границата с Полша, Литва и 
Латвия. Целта на тези действия е да 
дестабилизират тези държави и Европейския 
съюз като цяло, както и да отмъстят за по-рано 
наложените санкции на ЕС срещу Беларус [4]. 

Концепцията за инструментализация 
обхваща и множество инциденти, водени от 
различни цели. Държави като Турция, Либия и 
Мароко са използвали заплахата от 
неконтролирана миграция като лост срещу ЕС за 
извличане на политически или икономически 
отстъпки [4]. Това подчертава важността на 
разбирането кой използва тази тактика и за каква 
цел. 

• Необходима е бърза 
многонационална координация и гъвкави 
оперативни капацитети. 

• Хуманитарните стандарти не 
трябва да бъдат жертвани за оперативна 
ефективност. 

• Информационната среда може да 
усили или потисне кризата — необходима е 
противодействие на дезинформация. 

Технологични и организационни 
решения 

Хибридният характер на 
инструментализираната миграция изисква 
координиран отговор от международните 
организации.  

ЕС от своя страна е разработи 
многопластова стратегия за справяне с 
хибридните заплахи от миграцията, която 
включва както краткосрочни мерки, като 
временно затваряне на граници, така и 
дългосрочни решения, като усъвършенстване на 
информационните системи за граничен контрол 
[4]. 

Регламентът за европейската гранична и 
брегова охрана, въведен за рекордно кратко 
време след миграционната криза от 2015 г., влезе 
в сила на 4 декември 2019 г. [11]. Въпреки това 
остава да се направи още много за осигуряване на 
ефективния контрол на външните граници на ЕС 
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и значително увеличаване на ефективното 
връщане на незаконните мигранти. 

Комисията предлага редица промени, 
чрез които се създава собствено оперативно 
звено на Агенцията: Постоянен корпус на 
европейската гранична и брегова охрана с 10 000 
оперативни служители и с изпълнителни 
правомощия . Служителите на Агенцията, които 
попадат в категория 1, са нов тип служители на 
ЕС, на които се предоставят изпълнителни 
правомощия, включително правото да използват 
сила [1]. 

Европейското интегрирано управление 
на границите се състои от 15 компонента с 
централно позициониран граничен контрол, 
включително мерки за откриване и 
предотвратяване на трансграничната 
престъпност и тероризма, и мерки, свързани с 
механизъм за насочване на уязвими лица или 
лица, нуждаещи се от международна закрила 
[14]. 

На 14 март 2023 г. Европейската комисия 
прие комуникация, установяваща 
многогодишната стратегическа политика за 
европейско интегрирано управление на 
границите (EIBM)4. Комуникацията поставя 
особен акцент върху следните компоненти: 
граничен контрол, обща система на ЕС за 
връщане, сътрудничество с трети държави, 
междуведомствено сътрудничество, използване 
на модерни технологии, зачитане на основните 
права, механизъм за контрол на качеството и 
инструменти за финансиране [14]. 

През 2025 г. Европейската комисия 
представи два нови плана за действие за справяне 
със ситуацията по Западния Средиземноморски, 
Атлантическия и Източния Средиземноморски 
маршрут [12]. Планът за действие за Западния 
Средиземноморски и Атлантическите маршрути 
включва 18 целеви оперативни мерки за 
подпомагане на държавите членки [12]. Планът 
за действие за Източния Средиземноморски 
маршрут включва 29 оперативни мерки за борба 
с трафика на мигранти, укрепване на 
управлението на границите, засилване на 
сътрудничеството за връщане и реадмисия и 
подобряване на системите за убежище и прием в 
страните партньори [12]. 

Технологиите подобряват разузнаване и 
реакция, но не заменят нуждата от капацитет за 
хуманитарен отговор и процедурна законност. 

ИИ решения са полезни за прогнозиране, 
но страдат от bias при непълни или пристрастни 
данни. 

Биометрични системи подобряват 
управлението, но изискват силни правни 
гаранции и техническа поддръжка. 

Технологии за наблюдение и разузнаване 
(ISR): 

• Сензорни мрежи (периметрови 
радарни системи, инфрачервени камери, 
акустични сензори) за ранно откриване. 

• UAV/дронове за въздушно 
наблюдение и бързо картографиране на 
маршрути. 

• Спътникови снимки и аналитични 
платформи за проследяване на движения и 
моделиране. 

Аналитика и ИИ 
• Модели за прогнозиране на 

потоци чрез машинно обучение, използващи 
данни от социални мрежи, транспорта и 
исторически модели. 

• Системи за интеграция и 
визуализация на данни (C4ISR подходи) за 
подпомагане на решения в реално време. 

• Автоматизирани инструменти за 
приоритизация на риска — например 
идентификация на уязвими групи. 

Биометрични системи и управление на 
идентичности 

• Биометрични регистрационни 
системи (отпечатъци, лице, ирис) за 
предотвратяване на многократни регистрации и 
за бързо идентифициране. 

• Рискове: грешки в 
идентификацията, база данни и правна регулация 
за защита на данни. 

Киберсигурност и защита на 
инфраструктурата 

• Системите за управление на 
граници и аналитичните платформи са критична 
инфраструктура и подлежат на киберзащита: 
криптиране, мултифакторна автентикация, 
мониторинг за инциденти. 

• Дезинформационните кампании 
изискват оперативни комуникационни стратегии 
и сътрудничество с медиите и платформите. 

Организационни мерки 
• Междуведомствена координация 

(полицейски, гранични, хуманитарни и 
разузнавателни агенции). 

• Стандартизация и 
интероперабилност на технологиите между 
държавите. 

• Тренировки и учения, включващи 
сценарии за масова миграция и хибридни удари. 

Етични, правни и оперативни 
предизвикателства 

Инструментализацията на миграцията 
повдига сериозни правни въпроси, особено по 
отношение на задълженията на държавите по 
международното право за правата на човека. 
Както подчертава София Галани, независимо от 
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това дали миграцията се третира като хибридна 
заплаха, държавите остават обвързани от своите 
задължения в областта на правата на човека към 
мигрантите, и правната устойчивост на ЕС ще 
остане проблематична, освен ако защитата на 
правата на човека на мигрантите не бъде 
включена в мерките, приети срещу 
инструментализацията на мигрантите [3]. 

Необходимо е да се осигури баланс 
между сигурност и човешки права. Управлението 
на масова миграция трябва да съчетава 
сигурността с международните задължения за 
защита на бежанците и права на човека. Pushback 
практики, нелегални връщания и ограничения на 
достъпа до процедурата за убежище нарушават 
правните норми и подкопават легитимността на 
мерките. Всяка страна членка на Съюза е 
подписала Конвенцията за статута на бежанците 
от 1951 г., а Европейският съюз гарантира 
правото на убежище в чл. 18 от Хартата на 
основните права на ЕС [15]. Тези международни 
документи забраняват колективното 
експулсиране и експулсирането на мигранти към 
държава, в която съществува сериозен риск от 
смъртно наказание, изтезание или друго 
нечовешко отношение [15]. 

Необходима е защита на данни и 
поверителност. Събирането на биометрични и 
лични данни налага строги правила за 
съхранение, достъп и унищожение. GDPR и 
други регулации трябва да бъдат съобразени. 

Директивата за процедурите за убежище 
урежда правилата за регистриране и разглеждане 
на исканията за закрила, както и времетраенето 
на процесите [15]. Страните членки са задължени 
да предоставят достъп до територията си и до 
ефективна процедура за предоставяне на закрила 
на всеки гражданин на трета страна, който поиска 
такава закрила. 

Въпреки уредените права и процедури 
обаче, редица наблюдатели констатират 
сериозни разминавания между предписаното от 
законодателството и практиките, които част от 
страните членки използват [15]. Конкретно 
Гърция и България са критикувани за незаконни 
изблъсквания (push backs) на чужденци от 
границите си, без да им бъде дадено правото на 
адекватен достъп до процедура за закрила [15]. 

Необходима е правна отговорност и 
прозрачност. За целта е важно да се разработят 
ясни правни процедури и отчетност за 
използване на технологии и оперативни мерки са 
критични за предотвратяване на злоупотреби. 

Необходимо е да се разработят  оценки за 
въздействие (AI impact assessments), механизми 
за обжалване и човешки надзор са задължителни 
при внедряване на автоматизирани системи. 

При липса на адекватна солидарност, 
пограничните страни членки негласно толерират 
или открито прилагат унизителни и 
дискриминационни мерки спрямо търсещите 
закрила . Изблъскванията от границата на ЕС без 
разглеждане на исканията за закрила и без 
извършване на скрининг са в нарушение както на 
Женевската конвенция, така и на редица норми 
от вътрешното законодателство на ЕС [15]. 

Защитата и спасяването на човешки 
живот на външната граница на ЕС е приоритет за 
ЕС и неразделна част от управлението на 
границите [12]. През 2023 г. ЕС и неговите 
държави членки продължиха да оказват помощ 
чрез операции по търсене и спасяване на хора и 
плавателни съдове в бедствие [12]. 

Изчислява се, че между 2015 г. и април 
2023 г. приблизително 615 100 живота са били 
спасени по средиземноморските и 
западноевропейските маршрути от 
военноморски операции на ЕС, агенции на ЕС и 
неправителствени организации. Frontex 
допринася за операциите по търсене и спасяване 
в Средиземно море за спасяване на животи и 
борба с трафика на мигранти [12]. 

Рекомендации 
Агенцията на ЕС за основните права 

(FRA) публикува доклад за преглед на 
Регламента за европейската гранична и брегова 
охрана с цел подобряване на ситуацията с 
основните права на външните граници на ЕС 
[12]. Докладът подчертава шест ключови 
области, в които доказателствата сочат, че 
законодателните изменения биха били най-
подходящото решение за преодоляване на 
пропуските в основните права. 

Според Международния спасителен 
комитет, всички държави членки на ЕС трябва да 
се откажат от всякакви мерки или политики, 
водещи до изблъсквания или колективни 
експулсирания [2]. Те трябва да създадат напълно 
независими и ефективни механизми за 
наблюдение на правата на човека по границите, 
включващи НПО и гражданското общество. 

За ефективно и хуманно управление на 
масови миграционни кризи е необходимо 
прилагането на интегриран набор от 
политически, технологични, оперативни и 
правни мерки. На политическо и организационно 
ниво следва да се създадат интегрирани 
многонационални механизми за бърза реакция, 
включващи споделени регистри и ясни 
оперативни протоколи, както и да се засили 
диалогът с трети държави по миграционните 
маршрути и международното сътрудничество за 
предотвратяване и пресичане на контрабандата. 
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Технологичните препоръки включват 
инвестиране в интероперативни ISR системи, 
базирани на отворени стандарти и общи 
протоколи за обмен на данни, въвеждане на AI 
инструменти с ясно дефинирани етични рамки, 
прозрачни алгоритми и механизми за оценка на 
пристрастия (bias), както и усилване на 
киберзащитата за всички системи, свързани с 
управлението на границите. 

Оперативните и човешките мерки трябва 
да обхващат обучение и сертифициране на 
персонала за работа с новите технологии и за 
прилагане на хуманитарни стандарти, създаване 
на мултидисциплинарни екипи (полиция, 
гранична охрана, социални работници, 
преводачи, НПО) при прием и регистрация, както 
и внедряване на процедури за защита на уязвими 
групи — деца, жени и жертви на трафик. 

На правно и етично ниво е необходимо да 
се приемат ясно дефинирани правни рамки за 
използване на биометрични данни и 
автоматизирани системи, както и да се установят 
механизми за прозрачност и отчетност, 
включващи публични доклади и независим 
мониторинг при използване на технологиите. 

Комбинацията от тези мерки ще подобри 
оперативната готовност и координацията, ще 
защити правата и достойнството на уязвимите 
лица и ще осигури легитимност и обществено 
доверие в процесите на управление на 
миграционните потоци. 

Заключение 

Масовите миграционни потоци 
представляват сериозно оперативно 
предизвикателство за сигурността на външните 
граници на ЕС, особено когато се разглеждат в 
контекста на хибридни заплахи. От 2021 г. насам, 
държавни актьори като Беларус и Русия 
систематично използват миграционните потоци 
като оръжие срещу ЕС, създавайки нова 
категория хибридни заплахи, които изискват 
координиран отговор. През 2023 г. ЕС отчете 385 
000 нередовни преминавания – най-високият 
брой от 2016 г., като Централният 
Средиземноморски маршрут остава най-
натовареният. Създаването на Европейската 
гранична и брегова охрана с постоянен корпус от 
10 000 служители и приемането на Пакта за 
миграция и убежище представляват значителни 
стъпки напред в създаването на интегрирана 
европейска система за управление на границите. 
Технологичните решения предлагат значителни 
ползи за ранно откриване, анализ и управление, 
но не бива да се разглеждат като панацея. Новите 
политики, макар и насочени към укрепване на 
сигурността, крият риск от сериозни нарушения 

на основните права, включително правото на 
убежище и принципа на non-refoulement. 
Надграждането на Шенгенската информационна 
система, въвеждането на ETIAS и разширяването 
на Eurosur предоставят нови инструменти за 
ефективен граничен контрол. Успешният отговор 
изисква интегриран подход: координация между 
институциите, стриктно спазване на човешките 
права, прозрачност и подходящи правни 
гаранции. Ефективният отговор на 
инструментализацията на миграцията изисква 
баланс между решителни действия за укрепване 
на граничния контрол и стриктно спазване на 
международното право и стандартите за правата 
на човека. Препоръчваните мерки включват 
стандартизация и интероперабилност на 
технологиите, обучение и организационни 
реформи, както и етични оценки за внедряване на 
AI и биометрия. Бъдещето на сигурността на 
границите на ЕС зависи от способността на 
институциите и държавите членки да интегрират 
защитата на правата на човека във всички мерки 
срещу инструментализацията на миграцията. 
Само по този начин политиките на ЕС могат да 
бъдат едновременно правно устойчиви и етично 
отговорни, осигурявайки както сигурност на 
границите, така и зачитане на човешкото 
достойнство на всички мигранти и търсещи 
закрила. 
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Резюме: Широкото навлизане на безпилотни летателни апарати (БЛА) вече не е 

технологична иновация, а нов тактически стандарт за водене на бойни действия в 

съвременни условия. Настоящата статия аргументира необходимостта от 

радикално преразглеждане на разполагането на операторите на БЛА. Целта на това 

изследване е да докаже, че отдалеченото и децентрализирано разполагане на 

операторите в дълбокия тил е не само технически възможно, но и задължително за 

повишаване на тяхната живучест, оскъпяване и затрудняване на противниковите 

операции по тяхното поразяване, както и експоненциално разширяване на 

контингента от налични оператори чрез привличане на кадри, които не са пряко 

изложени на фронтовия риск. Преходът към дистанционни операции е логична 

стъпка, която ще превърне дрон-войната от любителска дейност в индустриална 

система за прецизно поразяване от разстояние. 

Ключови думи: безпилотни летателни апарати, тактическо бойно поле, отдалечено 

управление, мрежово-центрична война, децентрализирана мрежа, изкуствен 

интелект, дрон. 

REMOTE TACTICAL DRONE MANAGEMENT 

DIMITAR ATANASOV 

Phd student, Rakovski National Defence College 

dimitar.atanasov@dxc.com 

Abstract: The widespread adoption of unmanned aerial vehicles (UAVs) is no longer a 

technological innovation, but a new tactical standard for conducting warfare in modern 

conditions. This article argues the need for a radical reconsideration of the deployment of 

UAV operators. The purpose of this study is to prove that the remote and decentralized 

deployment of operators in the deep rear is not only technically possible but mandatory for 

increasing their survivability, increasing the cost and difficulty of enemy operations to 

destroy them, and exponentially expanding the contingent of available operators by 

attracting personnel who are not directly exposed to frontline risk. The transition to remote 

operations is the logical step that will transform drone warfare from an amateur frontline 

effort into an industrial system of precision remote strike. 

Key words: unmanned aerial vehicles, tactical battlefield, remote management, network-

centric warfare, decentralized network, artificial intelligence, drone. 

1. Еволюцията на безпилотните 

системи - от тактическа „играчка“ до 

оперативен фактор 

Широкото навлизане на безпилотните 

летателни апарати (БЛА) вече не е технологична 

иновация, а нов тактически стандарт за водене на 

бойни действия в съвременни условия. Въпреки 

това, историята на военното изкуство 

многократно е доказвала, че въвеждането на 

революционна технология често преминава през 

период на инерция, в който тя се използва по 

остарели и неефективни доктрини. 

 
 

1.1. Исторически паралели 

Класически пример за този феномен е 

началото на Първата световна война. Тогава 

армиите навлизат в ерата на картечницата и 

тежката артилерия, но продължават да прилагат 

наполеонови тактики на фронтална атака с гъсти 

пехотни вериги и кавалерийски атаки. Резултатът 

е милиони жертви в опит да се спечели война от 

XIX век с инструменти от XX век. Днес сме 

свидетели на подобен момент: дроновете 

управлявани от първо лице (FPV drones) са 

„златният стандарт“ на тактическото бойно поле, 

но тяхната употреба все още е ограничена от 

традиционната представа за дрон-операторите 
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като „специализирана пехота“, която трябва 

физически да присъства в окопа на предна линия. 

1.2. Трансформацията на бойното поле 

в 21в. 

Съвременното бойно поле претърпява 

радикална трансформация. Традиционното 

понятие за „ничия земя“  – ивицата от 

няколкостотин метра, дефинирана от обсега на 

стрелковото оръжие – вече е анахронизъм. Днес 

зоната на пряко тактическо съприкосновение е 

разтеглена в дълбочина от над 20 километра, 

превръщайки се в изключително смъртоносна 

територия, в която всяко движение се наблюдава 

и поразява в реално време. С нарастването на 

обсега на БЛА и използването на ретранслатори, 

тази зона на висок риск непрекъснато се 

разширява, изтласквайки конвенционалните 

сили все по-далеч от линията на 

съприкосновение. 

1.3. Операторът на дрон е приоритетна 

цел 

В тази нова реалност операторите на 

дронове са се превърнали в една от най-

приоритетните цели за противника. Анализите на 

[Watling и Reynolds, 2024] показват, че 

операторите и екипите за управление на БЛА са 

особено уязвими поради необходимостта да 

излъчват радиосигнали и да работят в условия на 

интензивно електронно разузнаване. Това 

позволява на противника да засича 

местоположението им и да насочва огневи 

средства срещу тях. 

1.4. Теза на статията 

Настоящата статия аргументира 

необходимостта от основно преразглеждане на 

разполагането на операторите на БЛА. 

Разполагането им в тактическата дълбочина е 

пример за остаряло мислене, което игнорира 

възможностите на съвременните 

комуникационни мрежи. Целта на това 

изследване е да докаже, че отдалеченото и 

децентрализирано разполагане на операторите в 

дълбокия тил е не само технически възможно, но 

и задължително за: 

 Повишаване на тяхната живучест. 

 Оскъпяване и затрудняване на 

противниковите операции по тяхното 

поразяване. 

 Експоненциално разширяване на 

контингента от налични оператори чрез 

привличане на кадри, които не са пряко изложени 

на фронтови риск. 

Преходът към дистанционни операции е 

логичната стъпка, която ще превърне дрон-

войната от любителско усилие на фронта в 

индустриална система за прецизно поразяване от 

разстояние. 
 

2. Технологичен анализ 

Трансформацията на дрон операциите от 

тактическо присъствие към дистанционно 

управление се опира на вече доказани модели в 

глобалния технологичен сектор. Докато в 

миналото армията бе основен иноватор, днес 

военните структури трябва да заимстват от 

гъвкавостта на технологичните гиганти, за да 

постигнат оперативна устойчивост. 

2.1. Корпоративният модел като 

доказателство за концепцията 

Пандемията от COVID-19 може да се 

разглежда като глобален полигон, който доказа, 

че управлението на критични процеси не изисква 

физическо присъствие. Технологични лидери 

като Amazon, DXC Technology и Microsoft 

поддържат облачни инфраструктури и обслужват 

милиони клиенти чрез изцяло дистрибутирани 

екипи от стотици хиляди служители. Тези 

компании позволяват работа от вкъщи, 

изграждат високозащитени хибридни среди 

(Hybrid Cloud), които гарантират 99.9% 

непрекъсваемост на услугите за държавни 

институции и банки. Служителите на тези 

компании са разпръснати в различни точки на 

света, координирани от центрове в определени 

държави. Физическото присъствие в офисите е 

рядкост, защото екипите са съставени от 

различни специалисти в различни държави и 

часови пояси. 

Съвременната военна структура може да 

се възползва значително от този модел на работа. 

Превръщането на операторите в „дистанционна 

работна сила“ позволява на армията да постигне 

съизмерима структурна гъвкавост. Прекъсването 

на връзката в един район или 

унищожаването/подавянето на една локална 

точка не може да срине системата, а пренасочва 

потока от данни към следващия наличен възел в 

мрежата. 

2.2. Архитектура на връзката: 5G, 

SATCOM и MESH технологии 

За да бъде ефективна тази 

дистрибутирана организация, тя се нуждае от 

многослойна мрежова свързаност: 

5G и ултра-ниска латентност 

Стандартът 5G е проектиран с фокус 

върху т.нар. URLLC (Ultra-Reliable Low-Latency 

Communications). Това позволява на оператора да 

получава видеосигнал в реално време без 

забавяне, което е критично за маневрирането на 

FPV дронове. С поевтиняването на мрежовото 

оборудване, всяка гражданска точка може да се 
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превърне в команден център. Разбира се, 

мрежовото оборудване трябва да бъде доставяно 

и интегрирано в рамките на съществуващите 

логистични вериги и не трябва да се допуска 

чуждестранна зависимост по отношение на 

критично оборудване. 

Сателитна независимост (LEO 

SATCOM) 

Терминалите на Starlink (SpaceX) 

революционизираха бойното поле, 

предоставяйки стабилен интернет дори при 

срината национална ИТ инфраструктура. В 

комбинация с мобилен енергиен източник 

(генератор) и превозно средство, един оператор 

придобива стратегическа автономност, която 

досега бе достъпна само за големи щабни 

формирования. Това означава, че всеки един 

оператор може не само да изпълнява 

възложените му задачи с минимално откъсване 

от неговия „цивилен“ живот, но и че той може да 

се релокира за кратко време при нужда и да 

продължи да изпълнява функциите си. При 

наличие на огромен брой подобни оператори, 

тяхното практическо унищожение става не само 

трудно, но почти невъзможно и изцяло 

непрактично. 

MESH мрежи (Мрежеста топология) 

За разлика от традиционната архитектура 

„точка-към-точка“, MESH мрежите позволяват 

на всеки дрон и всяка станция да работят като 

ретранслатор. Ако един предавател бъде 

заглушен, сигналът автоматично намира 

алтернативен път през останалите устройства в 

мрежата. Това създава самовъзстановяваща се 

инфраструктура, имунизирана срещу локални 

атаки. Тази мрежова топология може да бъде 

приложена (и според някои сведения вече се 

прилага широко) както към фронтовите 

операции, така и в дълбокия тил. Наличието на 

алтернативни, защитени мрежови връзки вече не 

е средство за осигуряване на дистанционна 

работа или просто забавление, а част от 

националната сигурност на всяка страна заради 

възможността за двойна употреба на тези 

технологии.  

2.3. Мотивация, одит и сигурност в 

дистрибутираната мрежа 

Наличието на необходимите технологии 

за мрежова свързаност обаче са само базисно 

условие за успех на бъдещите операции с 

дронове. Изграждане на структура от човешки 

капитал е друг фактор, който трябва да се вземе 

под внимание. До масовото навлизане на 

високоефективни платформи с ИИ, наличието и 

качеството на подготвени дрон-оператори ще 

бъде изключително важно. Привличането на 

висококвалифицирани ИТ специалисти (a защо 

не и геймъри) изисква нова система за 

мотивиране. Вдъхновени от практиката на 

елитни украински подразделения (като тези под 

командването на Роберт „Мадяр“ Броуди), 

ресурсите и техниката трябва да се разпределят 

на базата на реални постигнати резултати. Това 

създава вътрешна конкуренция и висок морал. В 

съчетание с комфорта на дома и откъснатост от 

опасностите на фронтовото разполагане, много 

по-лесно ще могат да бъдат набирани 

доброволци, които да управляват дронове от 

разстояние.  

От гледна точка на сигурността, 

дистанционната работа позволява пълен 

дигитален одит (проследяване) на всяко действие 

на оператора. Всеки опит за саботаж се засича 

автоматично от ИИ алгоритми за анализ на 

поведението, което прави дистрибутираната 

мрежа по-сигурна от традиционните командни 

пунктове, където човешкият фактор и 

физическото присъствие често са най-слабата 

брънка. 

2.4. Приоритет на оптичните трасета 

В последните десетилетия основен начин 

на мрежово свързване са системите базирани на  

радиовълни. Този тип системи имат ред 

ограничения, които ги правят непрактични за 

високоскоростните връзки необходими за 

операциите с дронове. Оптичният кабел остава 

единственото средство за комуникация, което е 

напълно имунизирано към средствата за 

радиоелектронен анализ и заглушаване на 

противника, осигурявайки „гръбнак“, през който 

се захранва цялата дистрибутирана мрежа от 

оператори. Това е и алтернатива на сателитната 

комуникация, която трудно може да бъде 

повлияна от противника. Същевременно 

изграждането и поддръжката на такива оптични 

трасета трябва да бъде под някаква форма 

интегрирано във възможностите или контрола на 

въоръжените сили в условията на бойни 

действия. Оптичните мрежи, съчетани с MESH 

технологиите могат и трябва да се превърнат в 

незаменима част от материалното осигуряване на 

войсковите подразделения. 

2.5. Автоматични станции за 

изстрелване на дронове 

В момента екипите използващи различни 

дрон платформи в голямата си част се намират в 

обсега на далекобойната артилерия и дроновете 

на противника. Това излага дрон-операторите, 

както и поддържащия персонал на допълнителен 

риск, който може да бъде намален с 

технологични средства. С усъвършенстването на 

технологиите вече са налични решения като: 
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 Автоматични станции тип “Drone-in-a-

Box”. Примерите са SkyCarrier на Teledyne FLIR 

Defense ,  VTOL автономна станция на JOUAV, 

AtlasNEST автономна станция. 

 Контейнерни пускови системи за 

“loitering” дронове – пример на Rheinmetall FV-

014. 

 Канистърни системи за изстрелване на 

малки дронове - Coyote UAS, Разработен от 

Raytheon Technologies – основа за следващи 

„swarm drones”  

Тези технологии позволяват доставянето 

на автоматични станции в маскирани и 

относително защитени локации и последващото 

им използване от отдалечен оператор. Това 

значително намалява риска за дрон-операторите, 

както и за обслужващия персонал на 

безпилотните системи. 
 

3. Практически пример  

Управлението на безпилотни апарати от 

огромни разстояния не е концептуална новост, но 

доскоро то бе запазена територия единствено за 

стратегически системи с многомилионна цена. 

Време е да преразгледаме как този модел може да 

се пренесе на нивото на тактическия FPV дрон. 

3.1. Моделът „Отдалечени 

комбинирани операции“ 

САЩ от десетилетия използват и 

усъвършенстват дистанционното управление 

чрез системи като MQ-1 Predator и MQ-9 

Reaper. При тях е приложена концепцията за 

„отдалечени комбинирани операции“. 

Физическото излитане и кацане се контролират 

от екипаж в близост до зоната на конфликта, но 

същинската мисия се поема от оператор в базата 

„Крийч“ в Невада, на хиляди километри 

разстояние [Реган, 2022]. 

До този момент обаче управлението от 

дистанция се прилага основно за големи дронове, 

тип самолети, летящи на голяма височина. 

Управлението на евтини, малки дронове от 

разстояние се разглежда като „табу“ поради най-

вече доктринални ограничения. 

3.2. Операция „Паяжина“ 

По време на операция „Паяжина“ беше 

доказано, че чрез прецизна ретранслация и 

използване на сателитна връзка (поради 

провеждане на операцията в дълбокия тил на 

противника), един относително евтин дрон-

камикадзе може да бъде управляван със същата 

прецизност, с която американски пилот 

управлява „Reaper“ и с която са свикнали 

тактическите дрон-оператори в Украйна. Този 

подход на практика превръща бойната зона в 

гъста мрежа от автономни пускови установки, 

които не изискват човешко присъствие в радиуса 

на артилерийския обсег на противника. 

3.3. Индустриална стандартизация 

Една от причините операторите на 

дронове все още да са на фронта е историческото 

наследство на FPV сектора. В началото 

дроновете се изработват от ентусиасти-

любители, ползващи преконфигурирани 

компоненти от производители като DJI или 

BetaFPV (Watling & Reynolds, 2024). Това налага 

операторът да бъде и техник – да познава 

спойките, честотите и специфичните настройки 

на всеки апарат. 

Днес обаче наблюдаваме как 

производството е индустриализирано и 

стандартизирано. Вече не е необходимо пилотът 

да има детайлни познания по електроника, за да 

управлява дрон. Това позволява: 

 Лесно навлизане в професията. 

Операторът се фокусира единствено върху 

тактическото пилотиране и поразяване на целта. 

 Мащабируемост. Може да се обучат 

хиляди цивилни, включително хора с физически 

ограничения или такива от „гейминг“ общността, 

които да оперират от комфорта на собствените си 

домове, без да носят риска на войсковия живот 

във фронтовата зона. 

 Повишена сигурност. Изтеглянето в 

стратегическата зона позволява строг контрол и 

проверка на надеждността на кадрите, като 

същевременно ги изолира от стреса на 

фронтовата линия. 

3.4. Автоматизация, логистика и 

доктринална трансформация 

Ако приемем предложения  модел на 

управление на дронове от голямо разстояние, 

архитектурата на фронтовите операции ще 

претърпи радикална промяна. Традиционните 

взводове от дрон-оператори, които в момента са 

изложени на постоянен риск в предната линия, 

ще бъдат заменени от високомобилни, малки 

логистични екипи. Тяхната основна роля ще се 

сведе до доставката, маскировката и 

разполагането на автоматични пускови станции 

(т.нар. Drones-in-a-box). 

Ефективността като двигател на 

промяната 

Нуждата от тази трансформация се 

доказва от безпрецедентната ефективност на 

специализираните дрон-подразделения. 

Командирът на 414-ти отделен полк от ударни 

безпилотни авиационни системи, известен като 

Роберт „Мадяр“ Бровди [Zoria, Y, 2025], 

предоставя данни, които подлагат на съмнение 

класическите методи за водене на война: 
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 Дрон-подразделенията съставляват 

едва около 2-3% от общата численост на 

войските в даден сектор. 

 Тези малко на брой екипи са 

отговорни за поразяването на приблизително 

40% до 50% от бронираната техника и живата 

сила на противника. 

Тази статистика подчертава, че дроновете 

вече не са „помощно средство“, а основен 

генератор на огнева мощ. Инвестицията в 

тяхната сигурност чрез отдалечаване на 

операторите е стратегически наложителна, тъй 

като опазването на един опитен пилот е опазване 

на актив с огромна възвращаемост на бойното 

поле. 

Предизвикателствата  

Преходът към този нов модел изисква два 

вида усилия: 

1. Технологична интеграция. Масово 

внедряване на софтуерни платформи за 

отдалечена координация и криптирани видео 

стриймове с ниска латентност. 

2. Промяна в доктрината. Преходът 

изисква приемане на нов подход към 

управлението – комбинация от локални 

логистични екипи и дистанционно разположени 

ударни групи. Това означава децентрализация на 

вземането на решения и доверие в мрежовата 

организация, което често противоречи на 

класическата вертикална йерархия в армията. 

Внедряването на този модел не е въпрос 

на софтуер, а на нова философия на войната, при 

която физическото присъствие на оператора на 

фронта се счита за ненужен риск и доктринална 

грешка. 
 

4. Оперативни и психологически 

аспекти 

Когато съзнанието е освободено от 

инстинкта за самосъхранение под артилерийски 

обстрел, фокусът се насочва изцяло към 

прецизното изпълнение на мисията. 

4.1. Оперативен капацитет и 

концепцията за „масиран дрон-удар“ 

В момента в конфликти като този в 

Украйна се наблюдава специфичен парадокс: 

наличие на излишък от хардуер (дронове), но 

остър дефицит на квалифицирани оператори. 

Обучението им е скъпо и бавно, а загубата им на 

фронта – критична. Преместването на 

операторите в тила позволява формирането на 

мащабен стратегически резерв, който има ред 

предимства: 

 Безпроблемна ротация на екипите на 

всеки няколко часа.  

 Възможността за бързо насочване на 

големи групи оператори (стотици или хиляди) 

към конкретен участък от фронта създава ефекта 

на „масиран дрон-удар“. Той е еквивалентен на 

масираните танкови пробиви от миналото, но се 

постига с цената на изтощение на техниката, а не 

на личния състав. 

 Дистрибутираната мрежа осигурява 

24/7 наблюдение и поразяване, което лишава 

противника от възможност за реорганизация. 

4.2. Геймификация на управлението 

Един от ключовите фактори за бързото 

мащабиране на този резерв е преходът към 

оптимизирани потребителски интерфейси. Вече 

не е необходимо използването на сложни и 

специфични радиоуправления. Интеграцията на 

широкодостъпни средства – клавиатури, мишки 

и джойстици – заимствани от игралните конзоли, 

ще направи управлението интуитивно. 

Използването на познат гейминг хардуер 

от комфорта на модерен офис или собствения 

дом скъсява кривата на обучение. Така прагът на 

навлизане в професията пада, позволявайки 

мобилизацията на цивилни таланти с високи 

дигитални умения. 

4.3. Психологически аспекти 

Въпреки оперативните ползи, съществува 

сериозен негативен аспект – пълното 

психологическо дистанциране от реалните 

последствия на действията. Последствията, 

които трябва да се имат предвид са: 

 Посттравматичен стресов синдром 

(ПТСР): Изследванията на [Brooks, 2013] върху 

оператори на БЛА показват, че макар да са на 

хиляди километри, те често страдат от по-тежки 

форми на ПТСР поради високата резолюция на 

кадрите при удар – те виждат последствията по-

ясно от един артилерист. 

 Непредвидимите ефекти от 

убийствата „с джойстик“ изискват интензивна 

работа с психолози. Тук отдалеченото 

разполагане в тила е предимство – 

психологическата подкрепа е по-достъпна в 

градска среда, в сравнение с фронта.   

В крайна сметка, докато технологията 

улеснява поразяването на цели, обществото и 

армията трябва да се справят с моралната цена.  

 

5. Заключение 

Изтеглянето на дрон операторите в 

дълбокия тил е само началната фаза от една вече 

започнала трансформация на военното дело. 

Съвременното бойно поле се превръща в 

прекалено смъртоносна среда за физическото 

присъствие на човека. В свят, в който 

безпилотните системи насищат бойното поле 

експоненциално, оцеляването на фронта става 

статистически малко вероятно. 
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5.1. Период на преход преди пълната 

интеграция на ИИ 

В настоящия момент правилата все още 

изискват „човек в процеса“ (Man-in-the-loop), за 

да се справят с комплексната етика и 

променящата се обстановка. Този адаптационен 

период обаче ще продължи само още няколко 

години. Моделът на дистанционно управляемите 

подразделения, няма да изчезне, а ще еволюира в 

хибридна структура. Дистанционните оператори 

ще се превърнат в супервайзори на 

полуавтономни и напълно автономни системи, 

управлявани от ИИ, които могат да 

функционират дори при пълно прекъсване на 

връзката в съответствие с зададените инструкции 

и правила за поведение. 

5.2. Консолидация на домейните 

Следващият технологичен скок 

неизбежно включва масовото навлизане на 

наземни безпилотни системи (UGV) и тяхната 

пълна интеграция с въздушните активи. 

Комплексността на тези съвместни операции ще 

достигне нива, които надхвърлят капацитета на 

традиционните командвания и щабове. 

Бъдещата оперативна среда ще изглежда 

и ще се управлява по начин, поразително сходен 

с утвърдените игрови платформи в жанра RTS 

(Real-Time Strategy). Вместо виртуални единици, 

реални оператори ще командват физически 

безпилотни системи през интерфейси, подобни 

на тези в системите на Palantir или Anduril. В тази 

дигитализирана реалност, командването на 

бойното поле ще се превърне в управление на 

данни и ресурси в реално време, където успехът 

зависи от способността за бърза обработка на 

информацията. 

5.3. Рояци (Swarms) и ролята на 

„Actions Per Minute“ 

Масовото навлизане на swarm 

технологиите (рояци от дронове) ще наложи 

окончателното прехвърляне на индивидуалното 

управление на всеки дрон към ИИ. Човекът вече 

няма да пилотира отделна машина, а ще 

координира цели групи (рояци) чрез общи 

стратегически инструкции. 

В този контекст, уменията на операторите 

ще се оценяват по нов критерий – подобно на 

професионалните геймъри, решаващ фактор ще 

бъде броят на ефективните действия в минута. 

Способността да се управляват множество 

автономни групи едновременно, да се 

приоритезират цели и да се реагира на рояците на 

противника, ще определя изхода от сраженията. 

Войната на бъдещето няма да бъде борба 

на мускули и физическа издръжливост в окопите, 

а сблъсък на алгоритми, мрежова свързаност с 

дистанционна интелигентност и логистика. 

Изтеглянето на оператора от фронта не е бягство 

от бойното поле – то е неговото окончателно 

овладяване през екрана, превръщайки 

територията на противника в зона, достъпна за 

поразяване от всяка точка на планетата. 
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